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Abstract Espafiol. La actividad conocida como phishing, se encuentra en pleno
auge en América Latina, donde representa un area en constante crecimiento.
Técnicas de engafio, desde las mas ssmples y clasicas hasta las més complejas y
creativas, son diaramente g ecutadas y modificadas, buscando localizar vectores
de ataque que posean un mayor porcentaje de éxito en las victimas. Este trabgjo
se propone desarrdllar las raices dd phishing, explicando su clasificacion, su
funcionamiento, sus distintas etapas y su mutacion alo largo del tiempo. Desde
la Optica juridica, se realizard un andisis critico sobre su regulacion legd en
Argentina y en el derecho comparado, finalizando la investigacion con la
propuesta de un tipo penal que sancione la captacion u obtencién ilegitima de
datos confidenciales, asi como de otras actividades relacionadas @ proceso.

Abstract en Inglés The activity known as phishing, is booming in Latin
America, which represents an increasing area. Deception techniques, from
simple and classic to the most complex and cregtive, are executed and amended
every day, seeking tolocate attack vectors that have a higher success rate on the
victims. This work ams to develop the roots of phishing, explaining its
classfication, its operations, its various stages and its mutation over time. From
a legal viewpoint, there will be a critical analysis of its lega regulation in
Argentinaand in comparative law, ending the investigation with a new proposa
to punish the unlawful acquisition or obtaining of confidentia data and other
related activities process.
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I ntroduccioén

Las actividades informaticas delictivas estan en pleno auge en América Latina, donde
representan un area en continuo crecimiento.Un importante abanico de técnicas, desde
las mas smples y clasicas hasta las més complgas y creativas, son diaramente
gjecutadas y modificadas, buscando localizar vectores de ataque que posean un mayor
porcentaje de éxito en las victimas. Estas actividades, impulsadas tanto por €
incremento de latasa de usuarios conectados a Internet, asi como por € aumento en la
utilizacién del sstema financiero en linea, brindan cada vez mayor cantidad de
potenciales victimas para los delincuentes informéticos dedicados a la recoleccion
ilegitima de informacion privada.

En este sentido, la inmensa cantidad y diversidad de tipos de engafios existentes,
son directamente proporcionaes a grado de inventiva e imaginacion del delincuente,
asi como también a nivel de inocencia / ingenuidad / ignorancia de la victima. Sin
embargo, es posible establecer un denominador comin entre todos dlos: € uso de la
tecnologia como herramienta para llevar adelante los engafios y fraudes (en € sentido
comun dd vocablo). En este trabajo se desarrollara particularmente € caso del
“phishing”, uno de los flagelos de mayor impacto y crecimiento de la era de la
informacién, analizando sus etapas, sus raices, su regulacion legal y finamente,
realizar una propuesta tendiente a su mitigacion.

L a expansion del Derecho Penal

Partiendo de la concepcidn de la “ Sociedad de Riesgo” del socidlogo Ulrich Beck, la
actualidad esta marcada por un avance o expansion del derecho penal hacia ramas o
acciones que antes no se encontraban reguladas. Dentro de esas acciones, la
ciberdelincuencia encuentra un lugar importante, junto a otros temas en crecimiento,
como la proteccion del medio ambiente. Sucede que algunas de las acciones clasicas,
combinadas con las variadas posibilidades que ofrecen las nuevas tecnologias, dan
lugar a acciones mas dafosas y masivas (exponencialmente) que antes.

Sumado a €llo, los delitos informéticos siguen siendo un desafio trasnacional, toda
Vez que su comision es posible en cualquier instante, desde cualquier lugar del
mundo, y aquellos paises que no avanzan en la materia, se convierten rapidamente en
paraisos juridicos — penales para € accionar de los delincuentes. El derecho penal
moderno, sin reducir su funcién de proteccion de los bienes juridicos clésicos (la vida,
el patrimonio, etc.) se expande haciéndose cargo de nuevas acciones delictuosas que
no encuentran efectiva contencion por otras fases menos extremas del derecho (rama
civil o administrativa). Segln € autor Andrés Saravia, “hay cambio de rumbo del
Derecho Penal, e cual no es ya aquel gque reaccionaba frente al hecho lesivo, sino
gue ahora, dentro de un ambito mas a lo general, se expresa a través de la gestion de
riesgos’ .
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Phishing: Primera etapa

La primera cita a la paabra “phishing” se puede encontrar en € popular grupo de
noticias de hacking alt.2600 en enero de 1996, cuando varios delincuentes obtuvieron
datos y contrasefias de usuarios de AOL (America On Line). Este vocablo “phishing”
fue acufiado por ser la contraccién de “ Password Harvesting Fishing”, literamente
“cosecha y pesca de contrasefias’, donde se destaca que en su propio nombre no se
menciona el método ni € objetivo para d cual esos datos son recol ectados.

En 1997, esta técnica ya era ampliamente conocida y utilizada para obtener datos y
comercializarlos en d mercado negro. En todos los casos analizados, se hace
referencia al uso de técnicas de ingenieria social, donde se engafia y manipula
psi col 6gicamente a la victima para que revel e datos que no brindaria en circunstancias
normales (lure). En estos casos, € engafio se efectla a través del uso de cualquier
medio de comunicacién tecnoldgico como € teléfono, fax, correo dectrénico, chat,
SMS, etc. Més dla de lo expuesto, cabe aclarar que la dificultad en la
conceptualizacion de esta técnica, viene relacionado a que su préactica y
caracterizacion haido mutando constantemente.

Atento a élo, y en la bisqueda de encontrar una clasificacion que permita mejorar
la comprensién de estos delitos, se pueden distinguir dos fases perfectamente
diferenciadas.

La primera fase consta de la obtencion de informacion confidencial o sensible del
usuario a través de las distintas técnicas. En este caso e delincuente toma contacto
con lavictima a través de cualquier medio de comunicacion y, con un componente de
ingenieria social, engafia al usuario para que entregue voluntariamente la informacion
solicitada (nombres de usuario, contrasefia, niUmeros de cuenta, PIN, tarjetas de
crédito, etc.).

La forma més tradiciona de llevar adelante esta etapa es realizar € envio masivo
de correo eectronico no deseado -spam- a miles o millones de direcciones
previamente recol ectadas paralograr, posteriormente, que € usuario ingrese a un sitio
web similar a de una entidad de confianza y coloque alli la informacién necesaria
para concretar la segunda etapa. Si bien una importante cantidad de casos busca
obtener los datos financieros de la victima (para concretar futuras estafas), vale
destacar que esta primera fase no debe considerarse como asociada o vinculada
exclusivamente al fraude informatico, error muy comin en € ambito de los ddlitos
informéticos.

Esta etapa inicial de captacion ilegitima de datos, puede ser utilizada para obtener
cualquier tipo de informacion de utilidad para € dedincuente, tales como datos de
autenticacion (login), datos de una cuenta de red social, blog, cuenta bancaria o casilla
de correo, incluso hasta informacién mas puntual, como los secretos industriales de
una empresa, que son obtenidos por @ deincuente mediante trampas (engafiog/ure)
especialmente disefiadas para esos fines.

En esta fase también es comin la utilizacion de técnicas especificamente
tecnol gicas como los programas dafiinos (malware) y la explotacion de debilidades
en @ sistema operativo y aplicaciones ingaladas por € usuario (vulnerabilidades o
bugs) pero, d margen de la metodologia aplicada, € objetivo sigue siendo la
obtencion de informacion de la victima.
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En un andlisis redlizado durante 2011 por Segu-Info, se consulté sobre las
entidades de las cuales es mas comun recibir correos € ectronicos falsos. En este caso
los sitios bancariosg/financieros alcanzaron € primer puesto, seguidos muy de cerca
por e phishing de redes sociales, los webmail y los sitios de compralventa/subasta de
productos.

Phishing: Segunda etapa

Concluida la primera etapa de captacion de los datos del usuario, se procede a una
segunda etapa, donde € delincuente se encuentra con un espectro de posibilidades
diversas. S bien como mencionamos, las estadisicas demuestran que
tradicionamente aqui @ delincuente comienza a utilizar los datos obtenidos para
obtener beneficios econémicos perjudicando € patrimonio de la victima, con €
tiempo la actividad se ha ido desprendiendo de esta finalidad cas exclusiva,
existiendo en la actualidad un crecimiento de las otras opciones que se pueden realizar
con los datos captados. Aqui presentamos un listado de las opciones mencionadas:

§ Venta de la informacion obtenida a otros delincuentes en e mercado negro.
En este caso la informacion cotiza de acuerdo al grado de plenitud y
exactitud (no es lo mismo una base de datos con € nombre de usuario y
contrasefia que aquella que ademas contiene € nimero de tarjeta de crédito y
su PIN). Esta actividad no se encuentra tipificada actual mente en Argentina.

§ Extraccion directa de dinero de las cuentas obtenidas. Esta actividad § se
encuentra tipificada en Argentina (art. 173 inc. 16 CP) y es la calificada
como “fraude informatico”. A su vez, reviste diferentes opciones:

§ Realizacion de transferencias de manera directa por € ddincuente a
cuentas propias (poco frecuente por su posibilidad de rastreo).

§ Utilizacion de “mulas’, aquellas personas que, de forma inocente y
generalmente sin conocimiento, facilitan su cuenta bancaria para realizar
movimientos de dinero obtenido de transacciones fraudulentas. Este tipo
de accion, calificado como “lavado de dinerd”, generalmente se realiza a
través de la captacion de victimas con ofertas de trabajos sencillos y
demasiado bien remunerados (“trabaje 2 hs desde su casa y gane
$5.800").

§ Adquisicién de bienes o servicios a través de canales virtuales que no
soliciten la presencia dd titular o de su documentacion. En este tipo de
fraude es coman la compra de crédito para lineas de teléfono movil. Esta
actividad s se encuentratipificada en Argentina (art. 173 inc. 16 CP).

§ Ejecucion de una “broma’ a la victima, donde se establecen comunicaciones
0 se generan perfiles falsos en su nombre. Esta actividad es muy comun en
los jovenes y es generalmente [levada a cabo en lasredes sociales y chats. No
se encuentra tipificada en Argentina (aunque podria existir € ddito de
injurias para casos graves).

La captacion ilegitima de datos confidenciales como ddlito en Argentina. 4
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§ Suplantacion de identidad de la victima, provocando un dafio patrimonial -
estafas- 0 personal -injuria, dafios a la reputacion, lesion a honor- en nombre
delavictima. Esta actividad no se encuentra tipificada en Argentina, excepto
para casos de estafa, que opera como delito auténomo.

§ Publicacién de la informacién obtenida en Internet. En ocasiones, €
ddincuente se limita a captar ilegitimamente los datos para posteriormente
“colgarlos’ en lared, a sabiendas que su difusién generard consecuencias en
los medios y en la opinién publica sobre la empresa u organismo encargado
de la seguridad de esos datos.

§ Coleccion persona. Pueden existir casos donde € sujeto que capto la
informacién, decida no utilizarla en ninguna de las alternativas descriptas,
limitdndose a recol ectarlas de manera privada sin posterior uso.

En orden alo desarrollado sobre la primera y segunda etapa de esta actividad, nos
encontramos ya en condiciones de poder desarrollar un concepto sobre que debemos
considerar como phishing. De acuerdo a nuestra posicion, debe considerarse
“phishing” a la préctica de la obtencion ilegitima de datos confidenciaes,
independientemente de la opcién que se busque realizar en una segunda etapa con
esos datos. Esdecir, consideramos que e phishing existe de maneraplenay completa
dentro de la primera fase ya explicada, independientemente de la actividad posterior
que redice € deincuente. Definida la clasificacion de las etapas, se hace
imprescindible € andlisis profundo de los motivos del robo de informacion y el
debate sobre la necesidad de tipificacion de la captura ilegitima de datos
confidenciales, concebida como acto preparatorio raiz de diferentes tipos de
problemas.

{ Las etapas del Phishing ]

] R
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Por Lic. Cristian Borghello y Abog. Marcelo Temperini

Imagen 1 — Diferenciacién de etapas en la actividad del Phishing
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Ganancias de los ciber delincuentes

Hasta aqui se han anadlizado los métodos para obtener la informacion sensible
destacando que uno de los principales objetivos (pero no € Unico) del delincuente es
€l beneficio econdmico através de la utilizacion de los datos robados.

Seglin un estudio realizado a principios de 2011 por la empresa de seguridad
Panda,“ EI mercado negro del cibercrimen funciona como cualquier otro tipo de
negocio y cuenta con todos los ingredientes que un comprador necesita para confiar
en e vendedor. Por gjemplo, existe la competencia y la ley de la oferta y la demanda
gue los obliga a gjustar los preciosy a ofrecer descuentos por volumen” .

En este mundo undeground de internet se puede conseguir una tarjeta de crédito
sin garantia de saldo por U$S 2 -y U$S 80 con garantias-; maquinas duplicadoras de
tarjetas fisicas de U$S 200 a U$S 1.000; € servicio de blanqueo de dinero a cambio
de comisiones que pueden ir desde € 10 hasta 40% de total de la operacion; alquiler
deredes para e envio de spam através de sistemas infectados (botnet), desde U$S 15.

Con respecto a phishing, durante enero de 2012, Segu-Info publicd e primer
informe con estadisticas de América Latina y datos sobre la cantidad de casos, paises
y entidades afectadas, |as técnicas de propagacion utilizadasy € dinero recaudado por
los delincuentes:

§ Los datos de una tarjeta de crédito clasica pueden ser vendidos a un
promedio de U$S 10 y aumentar de acuerdo al tipo de tarjeta (gold, platinum,
black, etc.).

§ Los montos extraidos de las cuentas afectadas generamente no son
demasiado altos y se evita d vaciado de la cuenta, de forma de minimizar la
probabilidad de quela victima se percate y efectle la denuncia, o bien que en
caso de darse cuenta, € costo y desgaste de | os tramites sean mayor a dinero
efectivamente robado. Los montos estan en € rango de U$S 30 a U$S 400.

§ El 12,6% de los usuarios que reciben un correo fraudulento, ingresan al sitio
falso y brindan sus datos personaes a delincuente.

§ Considerando (en forma optimista) que € delincuente sélo roba U$S 30 de
cada cuenta obtenida, estaria logrando al menos U$S 4.770 en 10 dias “de
trabajo” (U$S 174.105 anuales).

Al margen de que siempre se afecta al usuario, las empresas y organizaciones
también sufren dafios y pierden dinero cada vez que su imagen es relacionada a un
caso de phishing. Sobre este aspecto, un estudio realizado por LACNIC sobre €
panorama del ciberdelito en América Latina sefiala que “ las pérdidas totales para los
bancos de Latinoamérica al afrontar los costos del phishing serian de 93.000
millones de délares estadounidenses por afio” .

Sin embargo, un estudio publicado por INTECO destaca que, “a pesar de las
perdidas econémicas de los afectados, no se produce un abandono masivo de los
servicios de banca ni compra online” . En este aspecto, es importante sefidar que las
entidades bancarias, al no ver afectadas sus actividades (merma en la utilizacién de
los servicios), practicamente no realizan ningln tipo de accién proactiva ni de
prevencion de casos de phishing, mas ala de las escasos notas de prensa publicadas

La captacion ilegitima de datos confidenciales como delito en Argentina. 6
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en sus sitios web informando a usuario sobre los riesgos de no proteger sus datos
personales o del escaso seguimiento realizado en casos de que un cliente se vea
afectado.

Otro aspecto a sefidlar es que la cantidad de dinero “perdido” generalmente esta
asegurado (a expensas dd cliente) y por lo tanto, la entidad no pierde desde € punto
de vista econémico, desalentandose asi las acciones proactivas por combatir estos
delitos.

Cuando un cliente es estafado (en € sentido que se le realiz6 un perjuicio
patrimonia por un tercero), la entidad afectada puede actuar de diferentes maneras ya
gue no existe un procedimiento normado para dar respuesta al cliente. La entidad
puede optar por ignorar € caso, investigarlo, dgar pasar € tiempo con tramites
burocraticos a costa dd cliente (y que finalmente costaran mas que la estafa en s
misma), pagar una indemnizacion, devolver € dinero perdido por € cliente o
simplemente rechazar & pedido culpando a usuario de su “excesiva confianza al
utilizar internet”.

Explotar las vulnerabilidades del usuario

En un gran porcentaje de los casos, € éxito de los engafios consiste en aprovecharse
de laignorancia de los usuarios sobre las técnicas utilizadas por los delincuentes. El
informe de INTECO, confirmaque € término phishing es conocido por solo € 41,2%
de los usuarios de internet espafiol es.

En d estudio de phishing de Segu-Info se consulté a los usuarios si creian saber
reconocer un caso de phishing y e 68% de los consultados dijo conocer
positivamente un correo que pretende engafiarlo para robar sus datos sensibles. Sin
embargo, luego € informe prueba que e usuario desconoce que € mensaje puede ser
creado de forma apdcrifa falseando ciertos campos del correo (spoofing), haciéndolo
parecer verdadero. Esta Stuacion genera una falsa sensacion de seguridad en los
usuarios porque efectivamente ellos “creen” que pueden identificar un caso de
phishing, 1o que los vuelve més propensos a caer en la trampa cuando € correo
recibido esté correctamente manipulado y sus autores hayan puesto mayor esfuerzo en
hacerlo pasar por verdadero.

A las luces de la cantidad de casos de phishing que aparecen cada dia y de la
cantidad de clientes afectados, se destaca la necesidad de implementar mayor cantidad
de controles proactivos por parte de las organizaciones y entidades afectadas, asi
como la redlizacion de campafias de concientizacion orientadas a que los usuarios
comprendan €l riesgo que existe en e uso inadecuado de los medios € ectrénicos y en
las actividades que realizan con sus cuentas a través de dichos medios.

Responsabilidad compartida
En relacién al andlisis de las distintas responsabilidades que incumben a cada parte

involucrada en este tipo de actividades, surgen a menos tres que se detallan a
continuacion:
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§ El delincuente, como agente activo, que con digtintos ardides planea y
gecuta la accién. Pueden existir otros agentes intermedios que colaboren en
lagecucion pero se puede incluir atodos ellos en e mismo grupo delictivo.

§ El servicio, prestado por una empresa u organizacion cuya imagen es tomada
por € ddincuente parallevar adelante la accion fraudulenta (se produce aqui
un caso de robo de identidad a la empresa u organismo utilizado para
engafiar a usuario).

§ El cliente o usuario afectado, como actor pasivo del ddlito.

En cuanto al primer item, desde hace tiempo los delincuentes se han comenzado a
agrupar en organizaciones ddictivas (crimen organizado) y jerérquicas que les
permite aprovechar la experienciay técnica de cada una de las partes involucradas. En
este sentido, @ FBI ha tipificado a menos diez “profesiones o especializaciones’
relacionadas con € cibercrimen: programadores, distribuidores, expertos,
investigadores, defraudadores, proveedores de hosting, vendedores, muleros,
blanqueadores y lideres. Una vez comprendida la accion crimina del agente activo,
cabe preguntarse ¢existe responsabilidad por parte del cliente, por creer en € ardid o
engano? ¢cudl eslaresponsabilidad de la entidad que presta un servicio, por no actuar
parar prevenir la posible accién delictiva? Accién que es conocida, previsible y
practicada en forma masiva en todo € mundo.

Larespuesta a estas preguntas no es sencilla y para contestarla INTECO entrevisto
adigtintos expertos que, si bien no coincidian en agunos detalles, acuerdan que existe
responsabilidad compartida: “ Tratandose de un fendmeno basado en la ingenieria
social, € usuario ha de asumir cierta responsabilidad en este tema, manteniendo un
comportamiento prudente y seguro a la hora de usar dichos servicios’ .

BankersOnline, un popular sitio de gurus bancarios, sostiene que “ La negligencia
del consumidor no reduce sus derechos porque las reglas deberian estar hechas para
alentarlos y protegerlos’. Para reforzar esta idea, en uno de los primeros fallos
internacionales sobre esta discusion, un banco de la India fue condenado a pagar
todos los gastos y pérdidas que afectaron a su cliente, aun cuando € cliente habia
procedido con negligencia. Asi mismo, otro banco de EE.UU. fue encontrado
responsable por las pérdidas que sufrié un cliente a través de un caso de phishing,
porque “ e banco no cumplia con las medidas de seguridad adecuadas de acuerdo
con losestandaresde laindustria” .

L os problemas en la tipificacion ar gentina

En Argentina, normamente se considera que e phishing fue tipificado en junio de
2008, através dd art. art. 9 delaLey N° 26.388. Ello es asi teniendo en consideracion
lo explicado precedentemente, entre las diferencias conceptual es sobre su calificacion.
En este sentido, en € presente se considera que la tipificacion vigente en nuestro pais
Nno es la adecuada para combatir este tipo de delitos, por los motivos que se detallan a
continuacion.

Se debe comenzar por analizar € articulo mencionado sobre Delitos Informéticos,
aunque para comprender su redaccion, es necesario establecer € contexto de los
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demés articul os que referencia, particularmente el texto del art. 172 'y 173° del Cédigo
Penal Argentino:

Art. 9° - Incorpdrase como inciso 16 del articulo 173 del Caodigo Penal, €
siguiente:
Inciso 16. El que defraudare a otro mediante cualquier técnica de
manipulacion informética que altere e normal funcionamiento de un
sistema informético o la transmision de datos.

De acuerdo a los articulos citados, € phishing estaria regulado en Argentina en €
inciso 16 dd art. 173, por lo tanto, seria un tipo especial de la estafa clasica ddl art.
172. Siendo asi, es menester consultar la doctrina clasica pena del ddlito de estafa,
para asi saber cuando quedara configurado € tipo. Citando la impecable explicacion
del destacado pendigta Edgardo Donna, quien afirma que: “En la estafa el bien
juridico no es, como podria pensarse, la “ buena fe en €l tréfico” o la “lealtad en las
operaciones’ sino el patrimonio. El ardid y engafio previstos en el tipo como formas
de comision condituyen simplemente los medios con los que se produce el dafio
patrimonial del sujeto pasivo, de modo que el quebrantamiento de la buena fe es €
modus operandi que va a determinar la lesion juridica patrimonial, pero no e objeto
de la tutdla, ni directa ni indirectamente. S la buena fe fuese € bien juridico
amparado, la consumacién ddl delito deberia producirse con la sola realizacion del
engafio, sin necesidad de que ocasione perjuicio patrimonial alguno, soluciéon que
resulta inaceptable desde € punto de vista legal” .

En relacion a lo expuesto, se precisa que para la configuracion del delito de estafa
y por lo tanto, ddl tipo especial del inc. 16 para “phishing’, debe exigtir primero €
ardid o engafio y luego un perjuicio patrimonial consecuencia de dicho engafio.

Estamos aqui ante € gran inconveniente que tiene la actud tipificacion argentina,
dado que la mayoria de las conductas consideradas como ddlictuosas, no redinen estos
requisitos. Slo se configuraria € tipo especial de estafa del art. 173 inc. 16 para €
caso de que € delincuente, no sdlo realice € ardid o engafio para capturar |os datos de
la victima, sino que ademas posteriormente realice alguna transferencia bancaria o
adquisicion de bienes o servicios a nombre de la victima, provocandole ali e
perjuicio patrimonial exigido para cualquier estafa, y perfeccionandose recién en ese
instante € tipo penal.

En la descripcién realizada sobre € funcionamiento del phishing, se ha sefialado la
proliferacion de personas dedicadas exclusivamente a la captacion ilegitima de datos
confidenciales (phishing propiamente dicho segin € concepto defendido en este
trabajo), pero que luego optan por otras aternativas diferentes a la estafa tradiciona a
lavictima. Es decir, la mayoria de los casos de phishing, actualmente no son delito en
Argentina, puesto que seglin la estrategia juridica utilizada por € legislador, se exigen

3 Art. 172.- Sera reprimido con prisién de un mes a seis afios, @ que defraudare a otro con

nombre supuesto, calidad simulada, falsos titulos, influencia mentida, abuso de confianza o
aparentando bienes, crédito, comisién, empresa o negacion o valiéndose de cuaquier otro
ardid o engafio.
Art. 173.- Sin perjuicio de la disposicion general del articulo precedente, se consideraran
casos especides de defraudacion y sufriran la pena que @ establece: Inc. 1° El que
defraudare a otro en la substancia, calidad o cantidad de las cosas que € entregue en virtud
de contrato o de un titulo obligatorio...
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los elementos tipicos de la estafa, y por consiguiente, se necesita que exista perjuicio
patrimonial para que exista delito.

Entonces, ¢Qué utilidad tiene € actual inciso? Concretamente lo que se encuentra
tipificado en € inc. 16 del art. 173 es la estafa o fraude informético (una de las
posibles alternativas en la segunda etapa analizada previamente). Es valioso destacar
la jurisprudencia por caso de fraude informético, una causa® de agosto de 2010 en
donde se proceso6 a dos personas como coautores del delito de defraudacion previsto
en @ at. 173 inc. 16 dd Codigo Penal. Se les imputé “ haber llevado a cabo
maniobras de fraude mediante la técnica de manipulacion informatica conocida por
“phishing” -pagina paralela-, por la que obtuvieran los datos necesarios —cadigo de
transferencia y nimero de tarjeta de crédito-para poder operar en las cuentas
bancarias’ . En palabras del juez, “ Que no se hayan verificado en el caso, todos los
pasos del procedimiento del “Phishing” como alega especialmente la asistencia
técnica de G. o que no se haya determinado de qué computadora se realizaron las
transferencias, no altera de momento los graves indicios cargosos’. Como se
afirmaba anteriormente, en € caso fue posible laimputacién y condena del delito, por
haberse producido el perjuicio patrimonial ala victima (dos transferencias, de $ 780 y
$770).

Alterar € normal funcionamiento.

Los inconvenientes en la tipificacion argentina no cesan en lo ya desarrallado.
Repasando nuevamente d inciso 16 del articulo 173, se observa que su aspecto
objetivo exige que la defraudacion se realice “mediante cualquier técnica de
manipulacion informética que altere e normal funcionamiento de un sistema
informatico o la transmision de datos’, destacando de manera positiva € hecho que
el legidador adopté una técnica legidativa amplia para incluir cualquier tipo de
técnica de manipulacién informética, sin sefialar alguna en particular.

El problema mencionado surge de su detalle, que exige que exista una “ alteracion
del normal funcionamiento” . Esto significa que, por gemplo, para que exista delito €l
ddlincuente debe realizar una accién como ingresar a sitio web oficial de una entidad,
modificar su cédigo de manera que € sistema, cada vez que un usuario intente
acceder, envie sus datos a una base de datos alternativa, que posteriormente utilizaria
para producir € perjuicio patrimonial (0 no, segun lo ya explicado en la seccién
anterior).

Esto es un problema (grave) considerando que, en la actualidad en ningln caso
delincuente altera el norma funcionamiento del sistema origina, Sno que elabora su
propio sistema, engafiando a usuario para que crea que se trata del original, y es alli
donde redliza la captura de datos. Es decir, es mas facil y menos riesgoso para €
delincuente, construir un sistema propio con fines de engafiar al usuario, que crackear
el verdadero sistema de la empresa u organizacion.

4 CN Apelaciones en lo Criminal y Correccional de la Capital Federal, Sda VI, “G., R. y otro
s/procesamiento” (Causa N° 39779) 3/8/2010
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En base a la suma de los dos inconvenientes desarrollados, es que se fundamenta la
opinion sobre que en la actuaidad, en Argentina no se encuentra debidamente
sancionada la préctica de phishing.

Derecho Comparado

En relacion a la tipificacion del phishing en diferentes paises, nuevamente se debe
utilizar la clasficacién realizada inicidmente en la presente investigacion. En ese
sentido, en general se puede encontrar una buena cantidad de paises que poseen
regulacién sobre d fraude informatico (como anteriormente se explicd € caso
argentino). Entre las legisaciones mas modernas se puede citar la Ley sobre
Crimenes y Delitos de Alta Tecnologia de Republica Dominicana, norma especial a
destacar por la seriedad en el tratamiento de los delitos informéticos, donde incluso se
regula aspectos de derecho procesal penal para combatir € cibercrimen. En € texto de
la misma, se encuentran los articulos 14 y 15 donde se regula la obtencion ilicita de
fondos’, asi como su transferencia electrénicay la estafa informética’.

Dentro de la segunda clasificacion, sobre € phishing propiamente dicho, se
encuentran paises que mas ala de la clésica tipificacion del fraude informético,
incorporan latipificacion de la captacion ilegitima de datos. En esta postura se puede
citar legidaciones también actuales como Colombia’, en cuyo art. 269F sanciona a
quien “ sin estar facultado para ello, con provecho propio o de un tercero, obtenga,
compile, sustraiga, ofrezca, venda, intercambie, envie, compre, intercepte, divulgue,
modifique o emplee codigos personales, datos personales contenidos en ficheros,
archivos, bases de datos o medios semgjantes’ . En d articulo siguiente (art. 269G), la
misma norma sanciona a quien “con objeto ilicito y sin estar facultado para €llo,
disefie, desarrolle, trafique, venda, ecute, programe o envie paginas e ectrénicas,
enlaces o ventanas emergentes’ .

Regul aciones més precisas en esta segunda tendencia, las podemos localizar dentro
de los EE.UU., como por gemplo en New York, en cuya Anti-phishing Act® se

5 Ley No. 53-07. Rep. Dom. Art. 14.- Obtencion llicita de Fondos. El hecho de obtener fondos,
créditos o valores através del constrefiimiento del usuario legitimo de un servicio financiero
informético, electrénico, telemético o de telecomunicaciones, se sancionara con la pena de
tres adiez afios de prisién y multa de cien a quinientas veces el salario minimo.
Transferencias Electrénica de Fondos. La realizacion de transferencias eectrénicas de
fondos a través de la utilizacion ilicita de codigos de acceso o de cualquier otro mecanismo
similar, se castigara con la pena de uno a cinco afios de prisién y multa de dos a doscientas
veces €l salario minimo.

6 Ley No. 53-07. Rep. Dom. Art. 15.- Estafa. La estafa realizada a través del empleo de medios
electronicos, informéticos, teleméticos o de telecomunicaciones, se sancionard con la pena
de tres meses a siete afios de prisién y multa de diez a quinientas veces € salario minimo.

7 Ley 1273 de 2009. Diario Oficial No. 47.223 de 5 de enero de 2009. Colombia.

http://www.secretari asenado.gov.co/senado/basedoc/ley/2009/1ey 1273 2009.html
[28/02/2012]

8 New York General Business - Article 26 - § 390-B. Inc. 3. It is unlawful for any person, by
means of a web page, electronic message, or other use of the internet to solicit, request or
collect identifying information by deceptively representing himself or herself, either directly
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sanciona a cualquier persona que, através de medios dectronicos, solicite, requiera o
colecte informacion personal para representar de manera engariosa, a una empresa u
organismo del gobierno, sin contar con su autorizacion. Similar redaccion posee €
Cadigo de Illinois’, donde “It is unlawful for any person, by means of a Web page,
electronic mail message, or otherwise through use of the Internet, to solicit, request,
or take any action to induce another person to provide identifying information by
representing himself, hersdf, or itself to be a business without the authority or
approval of the business’ . Entre sus diferencias se puede observar lainclusion de las
personas fisicas como sujeto pasivo ddl ddlito, asi como la ampliacién en los verbos,
al incluir a “cualquier accion que induzca a una persona a proveer su identificacion
persona”.

Convenio de Ciber criminalidad de Budapest

El Convenio de Cibercriminalidad de Budapest™®, fue adoptado por & Comité de
Ministros del Consgo de Europa en € afio 2001, como proyecto destinado a
armonizar las legidaciones de los estados miembros (47 miembros y 8 observadores
al diadelafecha) y abierta a otros paises como Australia, Japon, Canada, Sudéfricay
los EE.UU. Este acuerdo internacional tiende aregular todas las areasrelevantes de la
legidacion sobre ciberdelincuencia (derecho penal, derecho procesal y cooperacion
internacional), tratando con caracter prioritario la construccién de una politica penal
de cooperacion internaciona contra la ciberdelincuencia.

Actualmente varios paises (entre €los Argentina) estan en vias de adhesién y por
lo tanto deben tener en consideracion sus lineamientos, dado que desde la fecha de
aprobacion se computa un plazo donde € nuevo pais miembro debe adecuarse a dicho
instrumento. En cuanto al derecho penal, la modificacién de la Ley N° 26.388 fue
pensada teniendo en vistas este Convenio, de manera que buena parte se encuentra ya
regulado, aunque las modificaciones mas importantes serian en materia procesal penal
dey accién real contra € cibercrimen (como por gjemplo, disponiendo de Centro de
Atencidn 24x7 paraincidentes y delitos informaticos).

Entre algunos de los aspectos a adecuar en materia de derecho penal material, se
encuentra el tema topico de esta investigacion. En relacion a mismo se destaca € art.
6 del Convenio, que expresa:

Articulo 6. Abuso de equipos e instrumentos técnicos

1. Los Estados firmantes adoptaran las medidas legidativas o de otro tipo que
se estimen necesarias para prever como infraccion penal, conforme a su derecho
interno, las siguientes conductas cuando éstas sean cometidas dolosamente y sin
autorizacion:

or by implication, to be a business or a governmentd entity and doing so without the
authority or approval of such business or such governmenta entity.

http://law.onecl e.com/new-york/general -business GBS0390-B_390-B.html [28/02/2012]

9 lllinois Compiled Statutes 740 ILCS 7 Anti-phishing Act. Section 10.

http://law.onecle.com/illinoi g/ 740il cs7/10.html [28/02/2012]

10 Council of Europe. “Convenio de Cibercriminalidad de Budapest”. Budapest, 23 de
noviembre de 2001.

http://www.coe.int/t/dghl/standardsetting/t-cy/ETS 185 spanish.PDF [08/03/2012]
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a. la produccion, venta, obtencién para su utilizacion, importacion, difusién
u otras formas de puesta a disposicion
1. de un dispositivo, incluido un programa informatico, principalmente
concebido o adaptado para permitir la comision de una de las
infracciones establecidas en los articulos 2 a 5 arriba citados
2. de una palabra de paso (contrasefia), de un codigo de acceso o de
datos informaticos similares que permitan acceder a todo o parte de un
sistema informético, con la intencion de utilizarlos como medio para
cometer alguna de lasinfracciones previsasen losarticulos2a 5; y
b. la posesion de alguno de los elementos descritos en los parégrafos (a) (1)
0 (2) con la intencién de utilizarlos como medio para cometer alguna de las
infracciones previstas en los articulos 2-5. Los Estados podran exigir en su
derecho interno que concurra un determinado nimero de elementos para
gue nazca responsabilidad penal.

Como se puede observar, es menester que d pais interesado, tenga pena mente
sancionada | as acciones descriptas. “ produccién, venta, obtencién para su utilizacion,
importacién, difuson u otras formas de puesta a disposicion de un dispositivo,
incluido un programa informéatico, principalmente concebido o adaptado para
permitir la comisién de hacking, cracking, interceptacion ilicita de datos o
denegacion de servicios’. En d segundo parrafo (inc. 2 ddl art. 6), se completa €
esquema exigiendo la tipificacion de la “obtencién para su utilizacion... de una
palabra de paso (contrasefia), de un coédigo de acceso o de datos informaticos
similares que permitan acceder a todo o parte de un sistema informético, con la
intencion de utilizarlos como medio para cometer alguna de las infracciones
previgas enlos articulos2 a 5...." . Las infracciones citadas de los articulos 2 a5 del
Convenio, ya encuentran regulacion en € sistema penal argentino™.

Es decir, acertadamente € Convenio propone la tipificacién de la captacion u
obtencion ilegitima de datos confidenciales, asi como las actividades relacionadas en
estos procesos.

Conclusiones

Que, como se ha desarrollado a lo largo de la presente investigacion, se hace evidente
la necesidad de combatir € phishing en Argentina, a la luz que es una de las
actividades ddlictivas de mayor crecimiento y fundado en que estas acciones son €l
primer eslabdn en la cadena de gran parte de los ddlitos informati cos.

Que, siguiendo esa linea de trabajo, se propone la punicion de las actividades
relacionadas a la captura ilegitima de informacién, por considerarse que €ello seria
atacar un aspecto medular ddl cibercrimen, toda vez que tender hacia su mitigacion

1 Art. 2. Acceso ilegitimo (hacking): tipificado en € art. 153 bis; Art. 3. Interceptacion ilicita:
tipificado en e art. 153 2do péarrafo; Art. 4. Atentado contra la integridad de los datos
(cracking): tipificado en el art. 183 2do parrafo (dafio informético); Art. 5. Atentado contrala
integridad de un sistema (denegacién de servicio): tipificado en € art. 197 (interrupcion de
comuni caciones).
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serfa tomar una medida de importantes consecuencias en la disminucion de otros
delitos informéticos de mayor complgjidad.

Que, s bien se destaca la necesidad de contar con una legidacion actuaizada e
idonea para combatir los delitos informéticos, su sancién legidativa no es suficiente.
Argentina necesita de manera urgente contar con un avance en materia procesal, a fin
de instrumentar los mecanismos que permitan obtener los medios probatorios
necesarios para condenar alos responsables en este tipo de delitos.

Que, delamismamanera, se hace necesaria la cooperacién con otros paises, puesto
gue latransnacionalidad de los delitos informéticos, obliga atomar medidas de accion
con cierto nivel de coordinacion paratener éxito.

Que, a través de la nueva legidacion se debe buscar dar cumplimiento a las
exigencias alin no satisfechas en materia de Derecho Penal Materia (Capitulo 11) del
Convenio de Budapest, articulo 6, inc. ay b.

Por todo 1o expuesto, y convencidos que mas ala de la utilidad de los andisis y
diagnésticos, se debe avanzar hacia la realizacion de propuestas (tiles para intentar
brindar herramientas en & combate contra la ciberdelincuencia, se propone la
siguiente la siguiente tipificacion':

ARTICULO 157 ter. - Sera reprimido con prisén de un (1) mes a dos (2) afios o
multa de pesos diez mil a pesos cien mil €l que:

1. Mediante cualquier forma de ardid o engafio, indebidamente obtuviere o
captare datos personal es, financieros o confidenciales

2. Con fines ilicitos, disefiare, programare, desarrollare, vendiere, gecutare,
facilitare o enviare un dispositivo, sistema o programa informatico, destinados a la
indebida obtencion o captura de datos personales, financieros o confidenciales.

12 Presentado ante el Honorable Congreso de la Nacion. Ingresado en fecha 09/09/2011,
Expediente Nro. 2257/11

http://www.senado.gov.ar/web/proyectos/ver Expe.php?ori gen=S& tipo=PL & numexp=2257/11
&nro_comision=&tConsulta=1 [03/03/2012]
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