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EDITORIAL

Escribir las palabras méas célebres del derecho infor-

matico, Bajar una linea definida y contundente, o expre-
sar algunas cosas que tengo en mente.-

¢ Estas palabras tienen que ser técnicas, de opinion,
o de andlisis objetivo?, las mas de las veces creo que
este modesto espacio que nos apropiamos con Marcelo
(Temperini, el de la columna de al lado), deben ser la
forma de contarles que ideas o pensamientos tenemos en
el momento de lanzar cada edicién.-

Desde nuestro ultimo namero, hubo hechos de gran
repercusion:. Taringa, donde procesaron a sus duefios
como participes necesarios del delito de violacion de
propiedad intelectual y que nos llevé a mudarnos de ser-
vidor, tuvimos 15.000 visitas Unicas en apenas un par de
horas al publicar practicamente como primicia el fallo
(también nos llevo a que tuviéramos un par de ataques de
denegacion de servicio..., gajes del oficio), Google lanzé
su tercera red social llamada Google+ o Plus la cual se
parece muchisimo a Facebook pero con circulos sociales
y videochat, luego de revisarla un rato veo que hay un
mayor cuidado de la privacidad que las previas, una
nueva sentencia en los juicios que distintas modelos y ac-
trices tienen contra los buscadores por el uso de su
imagen y ser linkeadas a sitios de baja reputacion (o
mejor dicho ninguna) el Juez, se apoyo en el common law
y un proyecto de ley para expedirse; en Argentina se
estuvo a centimetros de promulgar una ley de Canon Digi-
tal que busca de manera absurda recaudar fondos, utilizar
el criterio del canon para cubrir carencia de ideas para
generar modelos de negocios novedosos y redituables no
solo es injusto sino que es peligroso.-

Cada editorial que escribo es un desafio, porque en-
tiendo lo dificil que es trasmitir la idea que se pretende de
manera correcta, y peligroso porque ya lo dice el dicho,
“mas vale cerrar la boca y que crean que sos un tonto a

decir algo y que se convenzan de ello”.-

Abog. Guillermo Zamora

En esta ocasién, me gustaria dedicarle algunas pal-
abras al tema del canon digital, cuestion de la que en los
ultimos dias se ha hablado bastante en los medios debido
al proyecto que estuvo a punto de debatirse en el senado.

La comisién de legislacién general del Senado
aprobo el tratamiento de un proyecto de ley de “Remuner-
acion por Copia Privada”, proyecto lleva las firmas de los
Pichetto (Rio
(lamentablemente de mi Provincia de Santa Fe). El
proyecto presume que todos somos piratas, y que todo

senadores Negro) y Giustiniani

dispositivo digital que tengamos en mente adquirir (desde
un rigido portatil, hasta un cd virgen, pasando por celula-
res, memorias, etc.) es un potencial elemento que a futuro
sera utilizado para los mas siniestros fines de la pi-
rateria...

En base a ese presupuesto, proponen que todos
debemos pagar un extra en todos estos dispositivos digi-
tales, a modo de “compensaciéon” por los futuros dafios
gue se puedan ocasionar en esas eventuales violaciones
a la propiedad intelectual. En pocas palabras, una evi-
dente propuesta para beneficiar a algunos pocos, a
cambio de unos muchos, que ademas de soportar el con-
stante aumento en todos los productos y servicios (como
sucede en nuestra guerida argentina), ademas deberia-
mos pagar entre un 10% y hasta un 75% mas en la may-
oria de los dispositivos y productos digitales. Una ver-
dadera locura. Y por favor no creamos gque el aumento es
para “fabricantes e importadores”, ya que sabemos bien
que quien soporta siempre este tipo de excesos somos
los consumidores finales.

En fin, habria una lista importante de argumentos en
contra que podrian mencionarse sobre esta idea, pero
ello excede los limites de este editorial.

Para finalizar, mencioanr que si bien la propiedad in-
telectual es uno de los temas sobre los cuales hay que
avanzar, no es por aqui donde creo que debemos ir.

Téc. Marcelo Temperini

EIDERECHOInformatico
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1. INTRODUCCION

El derecho de acceso a la informacién publica
es un derecho humano esencial para lograr trans-
parencia en la administracion publica, garantizar el
acceso a los ciudadanos a los archivos publicos y
permitir la auditoria social como el medio efectivo

para combatir la corrupcion.

Debido al desarrollo de las tecnologias de la in-
formacioén en la actualidad los ciudadanos tienen la
posibilidad de ejercer dicho derecho por medio de
sistemas de informaciéon lo que beneficia al ciu-
dadano en poder acceder rapidamente y sin gastos
de movilizacion la informacidn de su gobierno, pero
representa un reto para los administradores de
dicha informacion ya que deben asegurarse que la
misma sea abierta, publica, suficiente, clara, perma-
nente, accesible, oportuna y con proteccién a los
datos personales que provee de las personas natu-

rales.

En consecuencia en paises como Honduras
donde predomina la corrupcidn es necesario dotar a
los ciudadanos de herramientas que le permitan
saber: ;Qué hacen los que me gobiernan con mi
dinero? ; Cémo puedo participar en decidir cdmo se
utilizan dichos fondos?, y es asi como en la ultima
década se ha desarrollado una tendencia de regular
el derecho de acceso a la informacidn publica.

No obstante tal como nos demuestran innu-
merables experiencias no basta contar con una leg-

islacion sino que se debe contar con mecanismos
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que aseguran su aplicacion, siendo las tec-
nologias de informacion el mejor medio de asegurar
la disponibilidad de la informacién a la mayor parte

de los ciudadanos.

El reto principal consiste no solo en asegurar la
disponibilidad de la informacién publica sino asegu-
rar gue la informacién publica que es propia de una
persona natural sea tratada adecuadamente evi-

tando el mal uso de la misma.

Lo anterior lo resume perfectamente la célebre
frase de Benito Juarez1 “Entre los individuos, como
entre las naciones, el respeto al derecho ajenoc es la
paz’. Es innegable que se debe asegurar el derecho
de acceso a la informacion pablica a los ciudadanos
pero respetando también el derecho de la persona
cuyos datos son incluidos en dicha informacion

publica.

El fin dltimo de la investigacion plantea que el
acceso a los ciudadanos a conocer como maneja
sus fondos la administracion publica es un me-
canismo indispensable para combatir la corrupcion

que es un flagelo de los paises como Honduras por



lo que se debe regular su operatividad, pero
que en ningun momento se debe de olvidar la pro-
teccion de los ciudadanos cuya informacién consti-

tuye dichas bases de datos.

Asimismo poder unir los criterios tedricos con
los avances que se han hecho a la fecha en Hondu-
ras, para lo cual aprovecharé la experiencia laboral
con la que cuento al ser funcionario del Instituto de
Acceso a la Informacion Publica del pais y final-
mente establecer recomendaciones para logros

hacia el futuro

2. DERECHO DE ACCESO A LA INFOR-
MACION PUBLICA

¢, Cuales son sus aspectos generales?

El articulo 19 de la Declaracién Universal de
Derechos Humanos? establece que toda persona
tiene derecho a investigar y recibir informaciones y
opiniones lo cual constituye la base para el derecho
de acceso ala informacién publica como un derecho

humano de toda persona.
« Acceso sin discriminacion.

 Facilidad de solicitud sin justificacion y libre de
costo.

« Recurrir denegatorias de acceso.
Derechos de los solicitantes

« Proporcionar informacion.

» Designar responsable de proporcionarla.

« Proteger seguridad datos.

» Motivar las denegatorias de informacion.
Obligaciones instituciones con fondos publicos

En relacion a lo anterior se ha senalado que el

derecho de acceso a la informacion comprende tres
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aspectos (Villanueva, 2003): acceso a los archi-

vos y documentos publicos; libertad de expresion e
imprenta y recibir informacién objetiva y oportuna.
El derecho a la informacién publica (Estrada, 1998)
posibilita el acceso libre e irrestricto a la informacién

sin discriminaciones de ningun tipo.

En el siguiente diagrama, de elaboracion propia,
se resumen los principios basicos relativos al dere-

cho de acceso a la informacién publica 3;

Debido al auge que ha tenido este tema en la
ultima década debemos plantearnos la interrogante:
;este derecho de acceso a la informacion publica
surgiéo como consecuencia del desarrollo de la tec-
nologia de la informacion?, lo que indudablemente
nos llevaria a concluir que es producto de los ulti-

mos 20 anos.

La realidad es muy diferente ya que han existido
leyes sobre el derecho de informacion durante mas
de 200 anos (Mendel, 2009), sin embargo su desar-
rollo se ha dado en los Ultimos quince afios, ¢a qué
se debe esto?; el siguiente apartado lo resume en
una palabra: CORRUPCION.

EIDERECHOInformatico

06



DERECHO INFORMATICO

3. LA CORRUPCION
¢, Conceptos relacionados con la corrupcidn?

En el siguiente cuadro se detallan los concep-
tos basicos relacionados con la corrupcion (CNA,

2009):

CONCEPTO DEFINICION

Abuso de autoridad Aquel que investido de poderes publicos realice actos contrarios
a sus deberes.

Cohecho Uso de dadiva o regalo con funcionario publico para que ejecute
acto obligatorio de sus funciones.

Enriquecimiento ilicito Aumento del patrimonio del servidor publico por encima del
sueldo que pudo haber percibido en el gjercicio de su funcién
publica.

Lavado de activos Adquisicion de bienes de procedencia ilicita como lavado de acti-
vos, drogas, trafico de personas y érganos.

Malversacion de fondos publicos Sustraccion de fondos publicos y uso en destinos diferentes a los
autorizados.

Prevaricato Incumplimiento de las funciones publicas por ignorancia o negli-
gencia.

Violacién deberes de los funcionarios. Cuando un empleado publico no realice la declaracion jurada de

bienes o0 no cumple 6rdenes de autoridades competentes.

Autor; José Noel Bueso Aguilar(*)(*) Bachiller en Tecnologias de la Informacion de Atlantic International Uni-
versity quien en el marco de su plan de estudios de la asignatura “Technological Law” y utilizando su experiencia
laboral como Gerente de Informatica del Instituto de Acceso a la Informacion Publica, elaboré el presente ensayo.

Referencias:
1 Mundifrases. Recuperado en septiembre 2010 de: http//mundifrases-com/autor/benito-juarez/167.

2 Declaracién Universal de Derechos Humanos. Recuperado en septiembre 2010 de:
htpp:/fwww.un.org/es/documento/udh

3 Access-Info. Recuperado en septiembre 2010 de: http://www.access-
info.org/documents/Access_Docs/Advancing/Spain/El_derecho_de_acceso_a_la_informacion_principios_basicos.pdf.
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Desde la irrupcion de las nuevas tec-
nologias, cada aspecto de nuestras vidas
se ha visto modificado. El teletrabajo
como nueva forma laboral es una mues-
tra de ello. A continuacion se desarrol-
laran sus principales caracteristicas,
analizando los aspectos legales, practi-
cos y las ventajas y desafios que pre-

senta esta nueva modalidad.

Introduccidn

Seria redundante hablar de lo que ha signifi-
las TIC

(Tecnologias de la Informacion y las Comunicacio-

cado la implementacion practica de
nes) en nuestras vidas. Pero no queremos dejar
pasar por alto uno de los ambitos en donde mas ha
impactado dicho desarrollo, y este es el trabajo.
Tareas manuales y repetitivas pudieron ser automa
tizadas, liberando valiosos recursos humanos y ma-
teriales, ademas de la consiguiente reduccién de los

costos asociados a las mismas.

Pero no solamente dichos aspectos fueron
modificados. Cada vez con mas fuerza se viene im-
poniendo en todo el mundo una nueva modalidad de
trabajo, distinta de la tradicional. Es la conocida
como teletrabajo o trabajo a distancia, donde caen
las barreras fisicas que imponian los limites del es-
tablecimiento del empleador, mediante el uso de las

nuevas tecnologias. En el presente trabajo daremos

EIDERECHOInformatico

un breve pantallazo acerca de cual es su signifi-
cado, cuales son los aspectos legales y practicos in-
volucrados, las ventajas y desafios que presenta
para finalizar con las conclusiones correspondien-

tes.
¢ Que es el teletrabajo?

Si bien siempre es dificil, dentro del Derecho In-
formatico, arriesgar una definicion en cuanto a la
continua evolucion de los términos que subyacen a
ella, trataremos de aproximarnos a un concepto que
abarque todos los ejes sobre los cuales se desar-
rolla. Entendemos que el primer elemento distintivo
es, como ya lo venimos diciendo, el uso de TICs
para desarrollar las tareas especificas. Esto lo esta
diferenciando de lo que en la legislacion argentina
se cohoce como “trabajo a domicilio”, el cual apunta
claramente a una modalidad de produccién y no de
servicios. El segundo es la relacion de dependen-
cia. Diversos estudios y acuerdos establecen que
para ser considerado teletrabajador debe haber rel
acion de dependencia. Por ultimo, también se toma
como parametro el tiempo por el cual el trabajador
desarrolla sus tareas fuera del ambito fisico de la

empresa (segun la Asociacion Internacional de Tele-
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trabajo es teletrabajo “una adaptacién del tra-
bajo en que los empleados trabajan en un sitio alter-
nativo al menos 8 horas cada dos semanas...”).
Dicho lo anterior, podemos definir al teletrabajo
como aquella modalidad laboral bajo la cual un em-
pleado en relacion de dependencia, utilizando tec-
nologias de la informaciéon y comunicaciones, de
forma voluntaria desarrolla sus tareas en forma ha-
bitual en un ambito distinto del establecimiento del

empleador.

Aspectos legales y practicos. Ventajas y de-
safios

Respecto a los aspectos legales, existen ante-
cedentes sobre todo a nivel del derecho com-
parado. En Europa, organizaciones sociales firma-
ron en julio de 2002 el Acuerdo Marco sobre Teletra-
bajo Europeo (EFAT por sus siglas en inglés), el
cual regula cuestiones tales como tipo de empleo
aplicable, condiciones de trabajo, seguridad
salud, entrenamiento y derechos colectivos de los
teletrabajadores. El mismo fue pensado para ser
aplicado de manera autonoma en los paises miem-
bros, a nivel legislativo o de convenios colectivos de
trabajo. En los EEUU existen leyes que regulan el
teletrabajo a nivel gubernamental federal, como la
Telework Improvements Act de 2009 y la Telework
Enhancement Act de 2010.

En nuestro pais, todavia no existe legislacion
especifica que contemple al teletrabajo. A nivel del
Congreso de la Nacion existen dos proyectos de ley,
el primero sobre el régimen juridico del teletrabajo y
el segundo sobre la promocidn y difusién del mismo.
En cuanto a las iniciativas relacionadas, el Ministe-
rio de Trabajo establecid la Coordinacion de Teletra-
bajo, desarrollando actividades, coordinando la Red
de Teletrabajo (la cual nuclea empresas privadas,
publicas, universidades y organismos publicos) di-

fundiendo material relacionado con el tema asi

EIDERECHOInformatico

como también presentando un proyecto de ley

sobre teletrabajo en su oportunidad.

En cuanto a los aspectos practicos, respecto de
la ubicacion espacial podemos decir que el teletra-
bajador puede desarrollar sus tareas en su domicilio
(home working), quizas la forma mas “clasica” del
teletrabajo, en donde se reemplaza totalmente el
concepto de oficina o lugar propio de trabajo, en
sitios satélites de la misma compaiia (lugares pro-
vistos de la tecnologia necesaria para la conexién a
la empresa pero ubicados en lugares alejados de
las oficinas centrales. Esta ubicacion, generalmente
en los suburbios de las grandes ciudades, permiten
menores desplazamientos a los teletrabajadores),
en telecentros o sitios de co — working (donde varios
teletrabajadores de distintas empresas comparten
los recursos necesarios para conectarse a sus re-
spectivas compafias a cambio de un fee diario,

mensual o anual) y finalmente los llamados “traba-



jadores némades” o mobiles, los cuales no

tienen un puesto de trabajo determinado, sino que
lo hacen desde cualquier lugar que posea un
acceso a Internet (hotel, aeropuerto, cybercafé),
para poder conectar su equipamiento (notebook,
netbook, tablet, smartphone, etc) y de esa manera

trabajar contra el sistema de su empresa.

Mucho se ha hablado de las ventajas que pre-
senta esta modalidad de trabajo. Desde los ahorros
que presenta tanto para el empleador como para el
empleado (para este ultimo se podria pensar en un
aumento de sueldo) en tanto menor necesidad de
espacios fisicos como del traslado hacia el estab-
lecimiento laboral (no hay tiempos muertos ni
gastos en medios de transporte) pasando por los
beneficios ambientales en términos de reduccion de
contaminacion y consumo de energia asi como
otras tales como el de optimizar tiempos de trabajo,

lograr un balance trabajo — familia en cuanto a los

ENTREVISTAS

tiempos asignados y obtener un mayor auto-
control por parte del trabajador sin necesidad de su-
pervision directa. Entre los desafios que enfrenta el
teletrabajo encontramos los temores por parte del
empleador en cuanto a perder el control sobre sus
empleados, la imposibilidad de que el teletrabajador
pueda distinguir entre el ambito laboral y el familiar,
cuestiones sobre la seguridad de la informacidn al-
macenada y procesada fuera del &mbito de control
de la empresa, reduccion de las posibilidades de
crecimiento laboral dentro de la compaifiia y aisla-
miento del grupo de trabajo, entre otros.

Conclusiones

En la brevedad de este articulo hemos de-
scripto las principales caracteristicas del teletrabajo
tanto desde el punto de vista legal como practico.
Entendemos que esta modalidad ya no constituye
una novedad en el mundo del trabajo, sino que por
el contrario tendera a expandirse dia a dia, en tanto
se acentuen las ventajas que conlleva. Pensemos
solamente en el continuo desarrollo de las herra-
mientas informaticas que permiten una mejor y mas
veloz conexion a la Internet, la posibilidad de de-
scentralizacion al permitir a los trabajadores mu-
darse a regiones distantes de los grandes centros
urbanos asi como el obtener una mejor calidad de
vida al evitar las clasicas demoras y embotellamien
tos que suceden casi a diario. Es entonces necesa-
rio que, cuanto antes, se legisle sobre el tema, para
de esta manera brindar seguridad juridica a todos
los actores involucrados, evitando de esta manera

conflictos que empanen las bondades del sistema.

Autor: Fernando Adrian Garcia

EIDERECHOInformatico
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Algunos detalles y consejos para tener
una instalacion exitosa de alguna distri-

bucidn de Linux.

Muchas veces nos hemos visto con lo mismo en
estos casos, los usuarios noveles instalan alguna
distribucién linux y pretenden hacer lo mismo que
hacian en Windows.

Cosa no posible debido a la arquitectura y dife-
rencia de conceptos entre el sistema de Redmond y
unix en general; que a continuacion iremos des-
granando con algunas generalidades utiles.

Tengamos en cuenta, que estamos instalando
un sistema de de gran soporte comunitario y
ademas sdlido, robusto, con la ventaja que en el
mundo del soft libre tienes la opcién de hacerlo a tu
gusto.-

Aun asi, si bien existen muchas formas que uno
adquiere con el tiempo, por lo que desde luego
haremos puntos referenciales a titulo informativo y
no me cabe duda que con el tiempo usaran las
suyas.

Ya instalado, tendremos un OS completo con
aplicaciones de oficina, dibujo, multimedia y redes
sociales.

Sin embargo al ser soft en constante desarrollo
ocurren actualizaciones que debemos hacer. Las
mismas nos garantizan estabilidad y los parches de
seguridad, gracias a gestores de actualizacién efici-
entes disponibles en cada variante linux, por o
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tanto en este punto debemos hacerlo sin com-
plicacion. Los gestores estan preparados para
tomar los repositorios precargados y bajar dichas
actualizaciones, que luego simplemente daran
aviso al usuario para autorizar la descarga. Hecho
esto ya estaremos en condiciones de empezar a
bajar e instalar nuestros programas. Hago hincapié
fundamentalmente en que si poseemos una grafica
pci, agp. etc. instalar el driver correspondiente, asi
tendremos todo en orden .En el caso de opensuse
deberan agregar primero desde yast los reposito-
rios de soft nvidia, Intel, ati segun sea tu modelo,
cosa muy facil, consultar en el foro de tu distro los

detalles .Es algo muy comun.

Y esto me lleva a comentarles de que se trata
esto de los repositorios:

Windows se instala y viene con soft minimo, de
hecho ni ofimatica trae cosa que sale mucho dinero,
particularmente a empresas que son verificadas si
poseen licencias de uso. Ya hemos hablado de esto
en anteriores articulos; los costos son altos, sin em-
bargo, en linux poseemos una coleccion de soft muy
amplia y casi todas sin costo alguno; para tareas in-

cluso contables, educacionales, y mucho mas.



Todo esto se aloja en sitios web que daremos
en llamar REPOSITORIOS. Los mismos se dividen
segun autor y proveedor y deben ser agregados.
Una vez hecho esto contaremos con la disponibili-
dad de los programas que podamos necesitar
segun gustos; en este punto ya podremos ir a
nuestro gestor de paquetes e instalar.

Légicamente, todo depende de tu pc, espacio
en disco, y demas cuestiones normales de cada

usuario.

Debemos tener en cuenta ademas; en caso de
buscar otro tipo de programa que no es mantenido
por la comunidad, ejemplo: skype. twetdeck, etc ;
que los instaladores ya no serdn .exe sino, que
pueden ser .rpm, .deb. Menciono los mas co-
munes... Ademds estas paginas detectan tu ver-
sion y te dan el paquete ideal, cosa que con un solo
click y autorizando la instalacién ya estara listo tu

programa.

El hecho de tener los repositorios agregados
también en estos casos, termina siendo util ya que
esta todo relacionado .Y puede que por ejemplo
skype requiera de algun paquete que no dispone
per se, pero si hacer la llamada a soft, para insta-

larlo.

Cabe destacar, que todo programa que
necesites y hayas usado en Windows tendra corre-
lato con uno en linux (office <> libre office) y asi
sucesivamente .Por lo que salvo en caso muy par-
ticular y para user comunes gue somos la mayoria,

dudo que te falte algo.

Logicamente, el caso juegos es aparte y debo
reconocer que hoy por hoy, los juego se hacen para
Windows. Si bien hay proyectos al respecto todavia
no estan maduros, cuestiones comerciales desde
luego; pero la comunidad también programa juegos

y podes usarlos y probarlos a gusto.
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En cuanto a personalizacion y estética la gama
es tan amplia que recomiendo probar y probar.... Ya
que no hay dos linux iguales; (todos usamos dife-
rentes ventanas, colores, temas) seria imposible

abarcarlas en un solo articulo.

Pero la idea hoy aqui es recordarles, que al in-
stalar cualquier version unix, deben si o si, antes de
trabajar en ella ,darle una buena puesta a punto.
Esto garantiza la tenencia del mismo sin errores y
una estabilidad unica, que redundara en satisfac-

cién.

Olvidate de parches, crack, seriales, todo es
libre y esta disponible legalmente. Instalable en la
cantidad de maquinas que poseas y sin limites....
Ya mas adelante hablaremos de licencias y com-

posicion de las mismas.

Los invito desde mi simple lugar a investigar...

y claro su consulta no molesta.

Soporte, foros, comunidades, miles de perso-
nas avalan lo que digo. No esperes mas. Instala

linux en tu equipo.

Autor: Sergio Mendoza
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Desde que nacemos hasta que morimos deja-
mos de proporcionar informacion, nos convertimos
en agentes transmisores en mucho de los casos,
alguna informacion se considera privada y otra
publica, esto ocurre con enorme frecuencia en
nuestro diario vivir, ya que dentro del desarrollo de
la misma buscamos maneras y formas de cémo
nuestro entorno considere aquello como un fenoé-
meno natural sobre todo al hecho de que dentro de
la misma, no toda puede ser del conocimiento pu-
blico, es por eso que haciendo un analisis, esto nos
sucede dentro de nuestras organizaciones, Publi-

cas y/o Privadas.

El usuario externo, en mucho de los casos con-
sidera a veces que todo lo acontecido dentro de
nuestras organizaciones por obligacion se debe de
divulgar, pero la cosa no es asi, ya que hay me-
canismos regulatorios para el caso, los cuales nos
dicen lo que es de conocimiento publico y lo que es
de conocimiento meramente Institucional (privada),
para el caso actualmente me encuentro desarrol-
lando en la Corte Suprema de Justicia de El Salva-
dor, especificamente en la Sala de lo Civil, Sala de
lo Contencioso Administrativo y Gerencia General,
un trabajo el cual requiere del sumo cuidado y que
debe siempre estar fortalecido por el marco juridico
Legal, esto se debe que para poder hacer una espe
cie de reingenieria y poder asi implementar los
sistemas automatizados para el seguimiento de ex-
pedientes judiciales de estas areas, consideradas
de suma importancia y de mucha delicadeza, sobre
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todo por el tipo de informacién que estas arro-
jan a nuestra sociedad y que en mucho de los casos
una vulnerabilidad de la misma traeria graves con-
secuencias para aquellas partes que tienen sus
casos esperando un dictamen, no podemos darnos
el lujo de permitir que algo tan grave ocurra, es por
eso que de acuerdo a mi experiencia junto a mi
equipo multidisciplinario de trabajo, diariamente
hacemos las consideraciones pertinentes y bus-
camos estrategias para evitar algun acontecimiento
que afecte el que hacer laboral dentro de nuestra

organizacion.

Es por eso que como especialista en procesos
de reingenieria y automatizacion para soluciones en
la administracion de despachos judiciales, he cor-
rido con la suerte de conocer muy de cerca este tipo
de necesidades que se le presentan a los adminis-
tradores de justicia de mi pais, desde los juzgados
de paz, hasta llegar a las Salas, a la fecha se ha lo
grado establecer una disciplina de trabajo utilizando
las herramientas tecnoldgicas, que para suerte en

su mayoria los colaboradores juridicos hacen uso



de ellas diariamente para plasmar de acuerdo a
la Ley, la articulacién de peticiones juridicas para
desentrampar los conflictos presentadas por las
partes a través de los recursos presentados a las

Salas.

La implementacidon de esta techologia ha
venido muy bien, ya que se ha logrado mejorar la pl-
anificacion, organizacion, direccién y sobre todo el
control de los procesos que se ventilan en nuestra
sede judicial, razén por la cual a raiz de este es-
fuerzo se ha logrado algo que todos sabemos lo
dificil que es y es el lograr una respuesta del avance
de un proyecto o de la sentencia misma con solo
teclear el numero unico del expediente y saber el
detalle del mismo y dar la respuesta oportuna a las
partes interesadas del caso de manera inmediata.

Para lograr el acotamiento de la distancia y del
tiempo, se establecié toda un plan de trabajo el cual
se mostrd a la direccidn superior {magistrados/as),
quienes desde un principio le apostaron a la mod-
ernizacion, sabiendo los altos y bajos que esto conl-
levaria pero que a la postre beneficiaria al usuario
final, a quienes nos debemos como funcionarios pu

blicos al servicio de la sociedad.

El aporte actual de todo este esfuerzo ha sido,
que se ha mejorado la organizacién de trabajo, se
han implementado mecanismos de indicadores de
gestion, y se han fortalecido areas que a través de
la informacion logramos mejorar la salida de esta a
través de la consulta publica por la Internet y via
consulta telefénica 7/24/365, el cual llevamos mas
de 2 afos trabajando en linea los expedientes y la
salida misma hacia lo que el usuario quiere saber

del estado de su caso.

Todo al final converge en un esfuerzo que al
principio muchos no consideran importante y es la

informacion, pero que al utilizar los mecanismos
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adecuados vy los recursos oportunos se logran
de manera incalculable; obtener historia de aquello
que pasa en muchas veces por desapercibido por
la falta de una adecuada educacién o a veces por la
falta de un ordenamiento de la misma y que al lograr
mejorarla esta se vuelve de mayor provecho sobre
todo para aquellas personas ajenas y extrafas a los
recursos informaticos porque para ellos el uso de la
tecnologia no va ni es de interés, pero que ahora en
pleno siglo XXI, se ha vuelto mas que una necesi-
dad como método de cambio para algunos de ur-

gencia y para otros de manera natural.

Es asi que dentro de los cambios organizacio-
nales, la tecnologia se ha vuelto ahora en dia una
herramienta sumamente de importante sobre todo
para los administradores de despachos judiciales
de mi pais, lo cual la misma comunidad juridica ya
esta haciendo uso de estos recursos y brindando un
mejor servicio a todos aquellos que requieren de

una atencion de calidad.

Como iniciador de este tipo de trabajos en la
Corte Suprema de Justicia, quiero dejar muy en
claro que todos estos esfuerzos han sido obtenidos
gracias al trabajo de un equipo interdisciplinario lo
cual fortaleza de manera positiva el resultado que

hemos logrado.

Autor; Edson Alcir Mejia Montoya

EIDERECHOInformatico

16



DERECHO INFORMATICO

Anonymus' ha sufrido un ataque coordinado
por uno de sus mismos miembros identificado bajo
el alias de Ryan. El golpe dado en momento coyun-
tural donde la legidon ha hecho su presencia en Co-
lombia bajo el marco de la leylleras o proyecto de

ley 241 de 2011 nos inquieta bastante, pues esta-

mos entrando a trabajar con la imagen unica e ir

repetible de una persona en su ambito digital.

Y es que el atague que reveld aproximada- Todavia los organismos investigadores colom-
mente 653 direcciones IP, puede poner en una situ- bianos tienen dificultades probatorias para imple-
acién bastante incémoda a los legionarios colom- mentar la ley 1273 de 2009, y segun algunos exper-
bianos que participaron en la protesta que tumbd los tos es imposible demostrar que no se accedidé abu-
sitios de presidencia, ministerio de defensa, entre sivamente a la maquina identificada bajo la IP como
otros, realizado remotamente desde Espana, segln “atacante”, desde otra, remotamente mediante un
el ministro Rivera. acceso abusivo informatico. Esto suscita inquietud

en varios sectores pues ante la creciente tendencia

De acuerdo a diversos pronunciamientos reci- ) ) ,
en implementar leyes que consideren internet como

entes y diversas legislaciones como la norteameri- .
un servicio y no como un derecho humano acorde a

cana y francesa en marco de legislaciones como la e , , ,
las ultimas consideraciones de las Naciones

DMCA? y HADOP? prevemos una situacion probato-

Unidas.

ria mas complicada para los legionarios que las di-

recciones IP y es el uso de sus nombres y/o Frente a los datos de los ciudadanos que se
seuddénimos que usualmente requieren contrasefa, vean comprometidos y acorde a las diversas legisla-
dentro de su red de comunicacion, cosa de la cual ciones y que aun carecemos en Colombia pues nos
se cuidan mucho las personas que participan en de- encontramos Ad Portas de nuestra ley de datos inte-
terminadas redes sociales de libre uso con servi- gral o Ley Estatutaria numero 184 de 2010 del
dores poco vulnerables y remotos que en concur- senhado, 046 de 2010 de la camara.

rencia con usos no autorizados de la maquina que

, . . Acorde a nuestra Constitucidn Politica de 1991
puedan ser alegados tendrian en aprietos a los in-

. consagramos el derecho a la intimidad y al buen
vestigadores forenses.
nombre en el Art. 15, lo cual lo pone dentro de los

Derechos Fundamentales de la Carta
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Politica que pueden ser sujetos de Accion de
Tutela*. La necesidad es apremiante para la apro-

bacion de La Ley de Datos Integral® .

Si bien existia la llamada ley de habeas data o
ley 1266 de 2008 esta solamente regulaba el dato
financiero dejando de lado la administracién de
datos personales. Enhorabuena esta noticia para
comenzar la década con el pie derecho, como debe

ser.

La discusién en Espafia se ha centrado ahora
en que Google alega un derecho universal a enlazar
contenido, lo cual es refutado por la AEPD (Agencia
Espafiola de Proteccion de Datos) como un derecho
que no prima sobre los derechos fundamentales de
los ciudadanos.

En la actual guerra de las industrias de con-
tenido en contra de los consumidores de cultura me
lleva a reflexionar ciertamente sobre derechos per-
sohalisimos como el honor, la reputacion, la identi-
dad y la privacidad, todas en nuestra mas clara ex-
tensién de nuestra personalidad a mundos intan-
gibles pero igualmente sujetos de derecho. Ni
muerte circunstancial de una persona en la calle
quedaria en privado o tan solo en la mente de los
desafortunados presentes. Seria casi inevitable
acabar en un programa de television de realismo
donde entretenemos con accidentes y tragedias de

la vida real.

Este tipo de derechos que adquieren una nueva
dimensidn en la vida digital pues ate posibilidades
como la necesidad de tener varios nombres a través
de la vida en un medio como internet que no olvida
y que no tiene normatividad clara en proteccion de

datos en ciertos paises.

Aseguran juristas como Jonathan Zittrain se en-
cuentran de acuerdo con una figura de bancarrota

de imagen planteada por Daniel Solove en su obra
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The Future Of Reputation, pues los aspectos de

la reputacién de la persona se han extendido a
muchos ambitos, y es claro que contemplamos la
extensién de la personalidad de los ciudadanos de
carne y hueso en la red como una realidad. Esto es
claramente un intento de derecho al olvido actual-
mente muy en boga en los tribunales y doctrinantes

del mundo.

La busqueda es un pilar fundamental de Inter-
net y la reputacion es socia indispensable de esta,
es una herramienta fundamental para ayudarnos a
sortear los millones de bites de informacidn que hay

en la red.

Existen diferentes maneras de manejar reputa-
ciones en red y cada una de acuerdo a la politica del
propietario del site. Por ejemplo, la reputacion
manejada en sitios como E Bay, Mercadolibre y Der-
emate, donde los usuarios se encargan de darle
puntos o restarlos a vendedores de acuerdo a su
comportamiento en la plataforma. También califi
cando contenido que es preferido por los usuarios
es otra forma de manejar reputacién online, por ter-
ceros por supuesto, en esta era donde el Crowd-

sourcing manda.

EIDERECHOInformatico
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La problematica causada por el SEO (search
Engine Optimization) a los grandes buscadores es
algo que deberia contar de un estudio mas exhaus-
tivo pues se ha alterado evidentemente las busque-
das dentro de servicios fundamentales al dia de hoy
en la red de los ciudadanos digitales latinoamerica-

nos.

El link building o el linkbaiting han ido convirtié-
ndose en algunos sectores en SPAM y una con-
ducta denominada como spamindexing donde even-
tualmente el buscador no tiene herramientas efecti-
vas para hacer prevalecer sus términos de uso lo
cual vulnera la reputacion y relevancia en los busca-

dores haciéndolos irrelevantes e inservibles.

La importancia de la reputacién es tal que nos
indica que leer, que comprar, a quien. Cual es el
siguiente pasd a seguir y ya antes lo habia dicho
google, su directriz para los préximos afos ho es
centrarse en la busqueda sino en sugerir que debe
hacer el internauta o hacia dénde dirigirse. Nos
indica también, en quien confiar, por quién votar,
con quien salir. Es normal hoy en dia meterse a
Google para averiguar sobre una persona que nos

inquieta o nos gusta.

Va mas alla Solove con sus inquietudes acerca
de la reputacion pues plantea que la comunién de
las tecnologias de la informacion en su interaccidn
con diversos ambitos de la personalidad de los
seres humanos inevitablemente terminara por
transformar todos estos, pues imaginemos no mas
una seleccion de jurados donde se pueda saber
todo lo posible de los candidatos en tiempo real
sobre su reputacion y buen nombre. Debemos con-
siderar la persona y la sensibilidad de los datos
como la medida para su adecuado manejo y acorde
con los principios para tratamiento adecuado de

datos personales.
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Las plataformas de e goverment, e legislation y
demas que aun no han sido concebidas van a per-
mitir la verdadera socializacién de nuestras leyes, y
a eliminar tramites innecesarios y posiblemente una
democracia real y directa, a través de construccién
colectiva de leyes mediante wikis donde nos evite-
mos el gasto fiscal de un legislativo ineficiente y cor
rupto.

Las redes sociales en internet nos han puesto
en posicion dominante frente a la singularidad de
los poderosos. La sociedad hoy dia tiene mas herra-
mientas y que nunca para hacer sentir su parecer.
Podemos convocar a una desobediencia civil
cuando queramos, a un referendo mediante la coor-
dinacién de personas especializadas para poder

sacarlo adelante, sin comprar sin corromper.

Los derechos de la identidad propia, la privaci-
dad y la reputacion estan siendo comprendidas por
redes sociales al parecer por fin de una manera
seria. He sabido de la posibilidad de realizar encrip-
taciones a toda actividad realizada en Facebook.

La medida se ajusta a los principios de adminis-
tracion de datos personales que estan siendo imple-
mentados en legislaciones de todo el mundo incluy-
endo a Colombia, pues nos encontramos muy cerca
de contar con una ley acorde a esta materia. La en-
criptacién no cambiara mucho el uso de la red
social, mas si traera cambios significativos a la
guridad de la informacion pero si la implementacion
por defecto de los HTTPS o protocolo de hyper
transferencia segura, lo cual no es mas que la ver-
sidn segura de la transferencia de datos por Internet

a través de el protocolo http.

Este avance es muy importante para los period-
istas que realizan trabajo a través de la red social
Facebook y Twitter. También es de vital importancia
para personas del comun que realizan opiniones de

temas sensibles como la politica en paises donde



no existe la libertad de expresion, o donde se
quiera implementar una censura sobre las paginas

personales de Facebook.

Seria mucho mas sencillo bloquear el servicio
como un todo y asumir consecuencias politicas por
censura en consecuencia. Pudimos observar estas
conductas realizadas por regimenes autoritarios
que terminaron siendo combatidos por su propio
pueblo como en el caso de Egipto a comienzos de
este afio sin embargo, aplaudimos la inclusion de
este servicio dentro de la oferta de privacidad de
facebook. Sugerimos que se deban implementar los
https por defecto para cada cuenta de usuario de

cualquier red o administrador de datos personales.

Sin embargo como siempre en el balance del
derecho a la privacidad encontramos el derecho a la
informacion muy ligado por lo cual planteamos dos
tesis una acorde para cada tipo de persona. El prin-
cipio que debe primar para la persona natural debe
ser la reserva y el respeto por su dignidad y su pri-
vacidad sobre datos sensibles. En cambio el en
foque debe ser diametralmente opuesto en cuanto a
la privacidad comprendida dentro del funciona-
miento de un Estado o el desempefio de los cargos

publicos.

Mas alla de la libertad que tengan los gobiernos
de guardar secretos en sus relaciones internaciona-
les prima la necesidad de saber qué responsabili-
dad tienen nuestros encargados de administrar el
Estado en las violaciones de derechos humanos por
ejemplo. Qué razon puede primar antes que el dere-

cho a la vida y a la dighidad humana.

Los ftratadistas liberales cuestionan fuerte-
mente las violaciones a las libertades individuales
que realizan los regimenes comunistas en beneficio
del Estado, mas ahora es el argumento principal

para prohibir la libre circulacion de la informacion fil

trada por Wikileaks en el caso de los Estados
Unidos de América.

Deben cuestionarse los Estados como proteger
mejor su informacion clasificada, mas si el period-
ismo investigativo logra filtrarlos deben ser ellos
quienes respondan penalmente por sus conductas

puestas al descubierto.

Que diferencia a Estados Unidos de China en
estos momentos en el tema de la censura por ejem-

plo es uno de los interrogantes.

Las inquietudes respecto a los datos y la priva-
cidad de los ciudadanos digitales no solamente se
contemplan frente a abusos de entidades publicas
sino también privadas. La principal preocupacion
que surge es, jque le pueden pasar a los datos per-
sonales de los usuarios de un sitio como MySpace

que, como ya sabemos esta al borde de su quiebra?

Acorde a sus politicas de privacidad se contem-

pla que:

1. No existe manifestacion por parte de
MySpace de borrar toda la informacidn que los usu-
arios entregaron al sitio.2. Si los usuarios han otor-
gado permiso expreso, MySpace podra compartir
los datos con terceros.3.MySpace manifiesta que
frente a la aprobacion por parte del usuario puede
compartir la informacion personal de sus usuarios si
tiene una razdén de negocios para ello.4.Como
adicién MySpace en caso dado de venta de alguna
parte de su negocio o en caso de alguna adquisicidon
o fusién, MySpace podra transferir toda tu infor-
macion personal a la parte o partes envueltas en la

transacciéon como uno de sus activos.

Debemos tener en cuenta que la manifestacién
por parte del usuario debe ser expresa de acuerdo
a los principios que rigen el tratamiento de datos
personales. Esto no los detendria pues podrian en
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cierta manera incluir en las politicas de privaci-
dad algo como “las politicas de privacidad actuales
seguiran rigiendo los datos de los usuarios a menos
que se haya informado sobre cambios en estas y ho
hayan sido debidamente objetadas por el usuario”,
caso que puede realizarse perfectamente mediante
un mail que podria ser ignorado por la mayoria de

sus usuarios inactivos.

Esto es un perfecto ejemplo sobre que puede
pasar con la informacién que suministramos en
nuestras redes sociales y demas Online Service
Providers. La arquitectura de estos sistemas men-
cionados anteriormente de reputaciones en red de-
beria ser revaluada. Por ejemplo en sistemas como
E Bay se reflejaria positivamente en sus ganancias
anuales si se tuviera certeza de las identidades de
los participantes. No seria como muchos usuarios
dicen, suerte. No se trataria de un individuo que
tiene varias cuentas fantasmas. Podria este re
disefo de arquitecturas de red mejorar la calidad de
proyectos colaborativos de la talla de Wikipedia, por
mencionar tan solo un ejemplo. Debera este nuevo
sistema proteger al individuo que realiza la contribu-
cion frente a los demas y asegurar que su identidad
es conocida tan solo por el site. Asi mejoraremos la
calidad del servicio y protegeriamos la reputacion

del contribuyente.

En la medida que la identidad crece como un ju-
gador indispensable en la red, surgen inquietudes
de crear figuras de bancarrota de imagen que per-
mitan mermar el énfasis que se hace sobre ciertos
aspectos asociados a nuestra identidad, que no
necesariamente registran nuestra realidad actual.
Por ejemplo, opiniones politicas, actividades juve
niles, gustos o disgustos. Esto tiene vital importan-
cia cuando las politicas de privacidad de sites como
Facebook cambiaron en un afio mas de 6 veces, y
conversaciones en salones privados de solo 12 par-

ticipantes que en un comienzo fueron privadas,

EIDERECHOInformatico

fueron luego a salir entre los resultados mas
relevantes de Google.El anterior es mi caso per-
sonal, por lo cual se me ocurrié intentar engafiar a la
maquina cambiando mi nombre de Facebook. Sin
embargo, 3 meses después aun muestra lo mismo,
junto con el antiguo nombre y la opinion expresada.
Todo esto en un saldon que deberia haber sido
privado, pues requeria invitacién para poder partici-

par en la discusion.

La bancarrota de imagen posiblemente vaya a
funcionar eliminando tanto lo bueno como lo malo,
por ser muy dispendioso y subjetivo seleccionar que
eliminar o que no. Pero deberia ser una herramienta
disponible y debidamente reglamentada por ser una

manifiesta necesidad.

Miles de ciudadanos europeos han solicitado
ser removidos de GoogleStreetView. “La Stasi se
pondria verde de la envidia si pudiera recopilar este
tipo de datos” han dicho medios alemanes, refle-
jando la situacion en este pais europeo.

Pero porque nos deberia inquietar esto? Se
preguntaran algunos y lamento aguar la fiesta tec-
nologica pero es que el street view ha fallado
sistematicamente en el pasado lo cual nos preo-
cupa con respecto al manejo de la informacion per-
sonal que también en otras ocasiones excuso a la
empresa del dont be evil por la pérdida de infor
macion personal de ciudadanos que tenian sus

redes abiertas.

El problema es que en Alemania y en otros
paises se han presentado irregularidades en la re-
coleccion de informacién de redes WiFi no encripta-
das de personas del comun. Nos preocupa esta ac-
titud de google cuando hasta ahora esta entrando

en algunos paises de Latinoamérica.



Schmidt ex CEO de google afirmé en el pasado
que “Google sabe mas o menos quien eres, que te
importa, quienes son tus amigos, y ademéas cual es
tu ubicacién con margen de error de un pie”, tam-
bién que “la gente no esta lista para la revolucion
tecnologia que se les viene”, y ademas juntando
estas opiniones con las anteriores de Schmidt re-
specto que a la absoluta privacidad en el futuro sera

considerada “demasiado peligrosa”.

Pues acorde a esto en un respectivo analisis de
nuestra dignidad como ciudadanos de paises libres
considero que debemos considerar como de-
masiado peligrosas conductas como las cometidas
por una empresa multinacional que genera billones
de ddlares en ganancias y que en contraposicion no
tienen consideracion alguna por des indexar con-
tenido no deseado de los ciudadanos digitales en
claro desprecio a un derecho al olvido. Temo infor-
males queridos lectores de esta prestigiosa revista
que Google hace mas o menos tres afios habia de-
cidido cambiar su motto de dont be evil por Google

is evil.

Como ya sabiamos todos que Google, conoce

mucho acerca de nosotros, pero sabes cuanto?

El site Boing boing nos ha mostrado un link que
te permitira informarte acerca de que es lo que
Google sabe acerca tuyo. Esto con contrapropues-
tas legislativas como las planteadas por el partido
pirata suecoi donde proponen crear un ISP que pro-
teja la privacidad de sus usuarios, y ademas abogue
por proteger el uso de tecnologias P2P y Torrent.
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El Piratpartiet acompanara el esfuerzo real-
izado por The Pirate Bay para combatir las politicas
restrictivas con la libre cultura y los contenidos
libres. Este servicio proveera de anonimato a sus
usuarios frente a la guerra declarada por la industria
a sus consumidores y de paso lograr apoyo politico

y financiacion.

Me permito destacar este esfuerzo ante la so-
ciedad de vigilancia a la cual nos estamos en-
tregando. Al ser el gran hermano The Pirate Bay y
estar del lado de los consumidores culturales se
puede evidenciar un avance en el compartir libre-
mente contenidos. Con partidos como este y legis-
lacién creada en interaccion directa en una democ
racia directa realmente se estara cambiando el

mundo.

En mi caso personal, me inquieta ver como los
baners de mi correo electronico contienen las frases
mas claves de mis comunicaciones privadas.Esto
es tan s6lo muchas de las inquietudes que me co-

mentaba mi querido amigo Winston Smith’.

Autor; Sergio Augusto Ovalle
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En el afno 2.002 fue promulgada en
Espana la Ley 34/2002 de Servicios de la
Sociedad de la Informacién y del Comer-
cio Electrénico (LSSI), encargada de

regular, entre otros aspectos, el régimen
de responsabilidad de los operadores de

Internet. A dia de hoy, nueve anos
despues, todavia no existe en ESpana Antes de entrar de lleno en ambas resolucio-

una Jurisprudencia pacifica en torno a la nes, resulta necesario destacar que la legislacion

responsabflfdad de usuarios yoperadores espafnola ha querido que los prestadores de servi-

cios de la sociedad de la informacidon no sean, en

en la red. N . :
principio, responsables por los contenidos ajenos
que transmiten, alojan o a los que facilitan acceso,
El mejor ejemplo de lo anterior son las dos reci- pero que puedan incurrir en responsabilidad si
entes sentencias, dictadas en casos enormemente toman una participacidn activa en su elaboracién o
mediaticos, que han servido para agitar el pan- si, conociendo la ilegalidad de un determinado con-
orama internauta espanol. De un lado la Sentencia tenido, no acttian con celeridad para retirarlo o im-
del Tribunal Supremo de 10 de febrero de 2.011 pedir el acceso al mismo. Es lo que se conoce como
dictada en el caso <alasbarricadas.org>, en la que “teoria del conocimiento efectivo”, en cuya virtud el
el Alto Tribunal da un ligero vuelco a la que venia titular de un sitio web no es responsable de un con-
siendo una aparente doctrina jurisprudencial en ma- tenido publicado por un tercero en tanto que no
teria de responsabilidad de los operadores de Inter- tiene conocimiento efectivo del mismo. Dicho régi-
net, condenando a los administradores de un sitio men regulador se encuentra configurado en los
web por los comentarios vertidos por los usuarios articulos 13 a 17 de la LSSl y tiene su origen, como
en uno de sus foros. Y de otro, la Sentencia de la pra’cticamente sucede con todas las normas con
Audiencia Provincial de Madrid de 31 de marzo de cierta transcendencia en los ultimos tiempos’ en
2.011, dictada en el caso <merodeando.com> en la una Directiva de la Unién Europea, en concreto, en
que la Audiencia condena en via civil a un bloguero el articulo 15 de la Directiva 2.000/31/CE relativa a
“como una suerte de colaborador necesario” por las determinados aspectos juridicos de la sociedad de
manifestaciones vertidas en su blog por terceros. la informacion.

23 | EIDERECHOInformatico



Pues bien, en aplicacién de dicha normativa,
los tribunales espafioles habian configurado una
timida doctrina, respaldada por resoluciones como
la sentencia dictada por la Audiencia Provincial de
Madrid, Seccidn 92, de 19 Feb. 2.010 en el caso
“particulares contra Google” o el Auto del Juzgado
de Instruccion num. 9 de Barcelona, de 27 de marzo

de 2.003, en el caso “ajoderse.com contra ONQ”.

Sin embargo, en los Ultimos tiempos una serie
de Sentencias dictadas por el Tribunal Supremo
-Sentencias -n° 773/2009 (caso “putasgae.com”); n°
316/2010 (caso “quejasonline.com”) y n° 72/2011
(caso “alasbarricadas.org”)- han dado un ligero
vuelco a esa situacion entendiendo que el cono-
cimiento efectivo “no esta limitado a los supuestos
en los que un 6rgano competente haya declarado
previamente a la demanda la ilicitud de los datos al-
macenados o que se ha producido la lesidén de los
derechos de los actores, ordenado la retirada de
contenidos, sino que, conforme a la normativa in-
terna y comunitaria, pueden existir otros medios de
conocimiento efectivo, como cuando existan circun
stancias que posibiliten, aunque sea mediatamente
o por inferencias logicas al alcance de cualquiera,
una efectiva aprehension de la realidad de que se

trate”.

Por lo reciente de su dictado, las sentencias
<alasbarricadas.org> y <merodeando.com>, cobran
especial interés en este sentido y parecen ratificar
la linea de considerar que un operador de Internet
puede ser responsable de actuaciones de terceros

si, por cualquier medio, conoce de su ilicitud.

En el caso de <alasbarricadas.org>, el Fallo en
cuestién viene propiciado por la demanda interpu-
esta en su dia por el cantante Ramoncin frente a
esta web por una serie de comentarios despectivos
que uno de los usuarios de la web habia proferido a

su persona. El sitio web en cuestién, amparado en
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la jurisprudencia que avalaba la exencion de re-
sponsabilidad de este tipo de operadores, hizo caso
omiso a los requerimientos del cantante, los cuales
han devenido en una sentencia que condena a los
titulares del foro por considerar que el titular de un
foro puede ser responsable por los comentarios de
sus usuarios cuando la ilicitud de los mismos “es
patente y evidente por si sola”, entendiendo el Tri-
bunal que, con la sola notificacion por parte del
afectado, el prestador del servicio tiene cono-
cimiento de dicha ilicitud y es, por tanto, respon-
sable.

El otro  supuesto, el de la web
<merodeando.com>, trae causa de un post publi-
cado por el conocido bloguero Julio Alonso en su bi-
tacora personal, posteriormente comentado por sus
usuarios —aparentemente- mas alla de los limites
marcados por la libertad de expresion. En ese caso,
el Tribunal considerd la responsabilidad de Julio
Alonso “como una suerte de colaborador necesario
de las manifestaciones vertidas en su blog que at-
entan el honor de la actora”, por entender que
dichos comentarios habian sido conocidos por el
bloguero en tanto que éste reconocid “la posibilidad
de controlar técnicamente los contenidos” y “haber
censurado una opinidn vertida al no entender que
se hallara de acuerdo con la linea que inspira el

blog”.

En definitiva, a la luz de esta reciente jurispru-
dencia, en Internet ya no respondemos solo de
nuestros propios actos, sino de aquéllos otros que,
cometidos por terceros, nos sean conocidos por cu-
alquier medio, y siempre que la ilicitud de los

mismos sea “patente y evidente por si sola”.

Autor: Abog. Alejandro Tourifio

Ecga
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Colombia esta siendo Objeto de un
ataque estratégico masivo por quienes no
quieren abandonar el viejo paradigma
donde se esquilma a los autores por parte
de las multinacionales “defensoras de la
propiedad intelectual y los derechos de
los autores”, bajo el pretexto los benefi-
cios de la Propiedad Intelectual restrin-
gida.-

Colombia es |a cabeza de playa de una avan-
zada sobre Latinoamérica toda y donde se ha pro-
bado que Colombia aparte de ser un importante
pais de la regién, también es el pais que ha dem-
ostrado ser mas permeable a este tipo de avances
de las poderosas multinacionales, en contra de las
cuales nada tenemos en lo econdmico, pero si
cuando ese poder lo obtienen de una desfiguracion
de la realidad y para adecuarla y convertirla en
campo fértil para sus ambiciones ilimitadas y que no
encuentran ningun tipo de limites , ni siquiera en la
ética o la realidad. No dudando en usar todos sus
recursos para mostrar una verdad (construida - para
ellos) que no es ni siquiera cercanamente la reali-
dad de lo que se presenta en la sociedad.

Nosotros como Académicos, aun a riesgo de
ser atacados sin piedad por estas fuerzas econémi-
cas y sus aliados antiéticos, con el objeto de ridiculi-
zarnos, NO podemos quedarnos callados y dejar
que esto avance y sigan obteniendo recursos hacié-
ndose duefios de lo que pertenece a “TODOS”.

A partir de lo expresado, invitamos a generar
debates sobre la conceptualizacion de ideas basi-
cas que necesitan ser redefinidas con urgencia.

25 | EIDERECHOInformatico

Entre ellas, podemos citar a dos conceptos que
estan en la base de las razones que el derecho res-
cata para dar tutela juridica a la propiedad: el con-
cepto de “bien” (y la politica juridico-econdmica que
lo sustenta) y el de “autor”.

Debemos ahondar en la idea de bienes co-
munes. Para hacer una relacién breve del tema, los
bienes son clasificados juridicamente en los diver-
so0s sistemas legales en base a criterios de utilidad
y “esencialidad” (vale decir, un criterio cualitativo
mas 0 menos intuitivo sobre su entidad intrinseca).

Asi, las fuentes griegas, romanas y posterior-
mente la mayoria de los sistemas juridicos en uso
(que les siguen en lo esencial) distinguen a los
bienes en bienes privados y bienes comunes.

Los bienes comunes, como instintivamente se
nos revela, son aquellos que no pertenecen a una
persona en particular, sino que son aprovechables
“por todos y por ninguno” las que “por ley de la natu-
raleza son propiedad de todos” (cf. Institutas Roma-
nas). Ejemplos de tales bienes son el aire, el mar,
etc. Se someten a una economia de la abundancia,
son relativamente inagotables, no consumibles
(juridicamente), no entran en contradiccion entre si
y no son susceptibles de ser poseidos por una per-



sona en particular sin perder su calidad.
Pueden ser aprovechados por cualquiera sin inter-
mediaciones, de manera inmediata y en la enorme
mayoria de los casos, gratuita.

Los bienes privados son aquellos susceptibles
de ser analizados en una economia de la escasez,
donde la tenencia (el poder de hecho sobre la cosa)
admite un ejercicio excluyente del de otros. Estos
bienes son por lo general consumibles, agotables, y
su dominio {derecho absoluto sobre ellos) debe ser
reglamentado, organizado y garantizado por un
poder politico superior (estatal). Es el caso en casi
todas las legislaciones, pues la propiedad privada
se goza en virtud de un reconocimiento estatal de
tutela a tal derecho. Los romanos, sabiamente, ins-
tauraron ésta distincidon recabando en un detalle
fundamental: el dominio como derecho esencial
(dominium), amplio, pertenece al soberano
{emperador), o lo que es lo mismo, al poder politico
superior, estatal, originado en el pueblo. Pertenecen

al “populos”.

La evolucion legislativa (nunca ajena a presio-
nes efectuadas por grupos de poder que lograron
apropiarse de los factores de la produccion
econdmica) llevd a la distincion entre bienes pa-
sibles de ser poseidos en conjunto, luego en par-
ticular, y se ampliaron las facultades reconocidas
por el orden juridico al dueno.

Ahora, muchos de los lectores pueden estar
haciéndose la pregunta: ; Cémo es que algunos de
los bienes comunes o “no pasibles de posesién en
particular como tales”, son explotados por particula-
res? Es el ejemplo de la explotacidn minera, etc.

Pues es el estado (como depositario de aquel
dominio original del “populos”) el que gestiona per-
misos de explotacion, otorgando facultades mas o
menos extensas a quienes selecciona, con un crite-
rio que hoy en dia es necesario poner en duda. La
razén de las dudas siempre viene dada por la apar-
icion de problemas. Hay problemas en el criterio de
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seleccidn de quién sera el explotador (sistemas

de licitacion, contratacion directa, concursos, etc.
que a veces se vuelven dificiles de controlar, espe-
cialmente en zonas donde la corrupcién es en-
démica); existen problemas en la formulacién de las
condiciones de la explotacion {(que no siempre re-
ciben el analisis correspondiente y que ho ajustan
sus criterios a las realidades que impone la explo-
tacion ambiental desmesurada y la economia de la
abundancia en la sociedad de la informacidn); del
mismo modo, existen problemas en el control, exter-
nalidades econdmicas, etc.

En la misma linea, encontramos a los derechos
intelectuales.

Es necesario, realizar una distincion fundamen-
tal antes que nada, como bien los sefala Richard
Stallman. No es lo mismo derechos de autor, pat-
entes de invencion y derecho de marcas. Los tres
ordenamientos regulan bienes de diversa natura-
leza, tienen distintas finalidades y diversas regula-
ciones. Al decir del citado autor, quiza haya en los
grandes conglomerados que defienden la propiedad
intelectual (y el poder que otorga) una intencién en
llevar a la confusion. Quiza haya utilidad en confun-
dir los conceptos y aprobar legislaciones que
abarquen tanto a tirios como a troyanos en todo lo
relativo a la creacion humana.

EIDERECHOInformatico
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Volviendo al analisis, encontramos que los
derechos de autor en particular son de los menos
regulados histéricamente (salvo por una retaguardia
reciente en términos historicos, que se desarrolld
exclusivamente a fines del siglo XX de la mano del
capitalismo transnacional). Desde el estatuto de la
Reina Ana (1770) o incluso antes en la reclamacién
de Nebrija (1662) encontramos incipientes ideas di-
rigidas a reclamos de derechos de autor, siempre
tendientes a evitar, mediante la imprenta, que circu-
laran copias no autorizadas por las editoriales que
pretendian, como es légico pensar, tener el mo-
nopolio de |la produccion cultural. El autor, en si, no
era el principal interesado, pues de nada hubiera
servido a las imprentas, a los grandes teatros o dis-
tribuidores (intermediarios de la industria cultural)
que el autor pudiera negociar licencias de explo-
tacion con otros productores o facilitadores que no
fueran aquellos que ostentaban el monopolio de de-
terminada actividad. Esto generd la posibilidad de
ceder en exclusividad la explotacion patrimonial de

obras a determinados intermediarios culturales....-

Al menos, la ley desde aquellas incipientes
regulaciones {como el Estatuto de la Reina Ana) en-
marcd bien la naturaleza como “bienes” de las crea-
ciones intelectuales. Los instaura como bienes de
dominio publico (aquellos bienes comunes de los
que hablabamos) y otorga al autor un derecho ex-
clusivo para su explotacion econdmica durante su
vida y durante un periodo de tiempo “extra” para sus
herederos, fenecido el cual, la obra volvera al do-

minio publico.

Las razones que modernamente se reconocen
como valederas para otorgar éste derecho de explo-
tacién recaban en dar al autor un incentivo para la
creacion. La actividad humana creativa, la inven-
cion, la creacidn artistica, forman parte de imperati-
vos naturales que nos definen como seres huma-

nos. Es cada vez mas comun observar que los artis
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tas deleguen gratuitamente los derechos de ex-
plotacién al publico, o si bien algunos no permiten la
explotacién comercial, deleguen el uso sin hecesi-

dad de contraprestacion.

Mas alla de donde nos coloquemos para reali-
zar un analisis, la realidad actual marca la tenden-
cia: licencias de uso libre, de diverso contenido
(como las creative commons) y un cambio paradig-
matico fundamental en la naturaleza de las creacio-
nes intelectuales. Antes, en su origen, pasibles de
ser controladas, de darse privilegios de explotacion
sobre las mismas, con copias limitadas, corpéreas,
agotables, escasas y por ende “econdmicas”. Hoy
en dia, las tecnologias generan riqueza a través del
trafico de informacién (mientras mas libre y masivo,
mejor) el principal factor de produccion es la infor-
macion misma y su titularidad rehace sobre una co-
munidad de individuos (populos) pero que no posee
un ordenamiento constitucional consensuado, es-
tatal, a la manera del principe romano...en otras pal-

abras, donde es mas “populos” que nunca.

Asistimos al advenimiento de nuevos modelos
de negocio, donde la informaciéon y como ingredi-
ente de ella, la creacidn cultural estan al alcance de
todos. El suefio de muchos artistas, de dar a con-
ocer su obra, encuentra en la copia digital un arma
fundamental: permite su distribucidn instantanea,
personal, directa, sin intermediarios (sin comisiones
para el distribuidor) y la copia es el ejemplo del
sistema de la abundancia; pues cada una de ellas
puede ser exactamente igual al original y no empob-
rece a quien la permite. Multiplica su valor cultural,
genera reputacion y viralidad, valores que cotizan

bien caros en las redes sociales.

Es mas, dada la interaccion social que permiten
las tecnologias de la comunicacién cada vez mas
inmediatas, llegara el momento en que sea cada

vez mas obvia la interaccion de ideas entre perso-



nas. La inspiracion, el intelecto, requieren de
una retroalimentacion comunitaria que ayuda a con-
struir conceptos y generar ideas que un hombre en

soledad, no podria edificar.

Si se siente lo suficientemente
atrevido...intente pensar, como sefala Carlos Agu-

irre:

“¢Cual es el grado de “autor” que tiene cada
autor cuando todos los contenidos de su obra son
producto de la inteligencia colectiva que se manifi-

esta en la red?

¢, Cual es el grado de originalidad de la obra “i-
nédita”, cuando ha sido elaborada en base a los
conocimientos adquiridos por aportaciones gratui-
tas y con caracter altruista por innumerables inter-

nautas en la red, aun incluso sin saberlo?”

Como corolario, es dable senalar que los princi-
pales interesados en la regulacion de la propiedad
intelectual en conjunto, son las sociedades de au-
tores (que muchas veces divorcian sus intereses de
los de los autores, especialmente los que menos
ganancias generan) las grandes distribuidoras de
contenidos culturales, las industrias del entreten
imiento {que no siempre tienen que ver con la cul-
tura) las multinacionales que amasan grandes fortu-
nas con las patentes de invencion (como es el caso
de la industria de los medicamentos) y que se
niegan, todas y cada una de ellas, a un debate nec-
esario en nuestros tiempos. Su preocupacion es tal,
que apresuran debates de normativas falaces
(violatorias de derechos fundamentales) en pos de
conservar vetustos monopolios que se ahogan en
modelos de negocio agonizantes. Es el ejemplo de
la Ley Hadopi en Francia, la Sinde en Espana, la
legislacion en esa linea de ideas aprobada reciente-
mente en Nueva Zelanda, proyectos en Holanda,
Argentina, Bélgica, Reino Unido y el infame ACTA
impulsado por los Estados Unidos.

Llamamos a un debate fundamental, en una co-
munidad digital donde cada vez mas seres huma-
nos son parte y donde el intermediario en la indu-
stria cultural e inventiva va perdiendo utilidad.
Donde la gratuidad es regla y lo que se cobra es la
excepcion {pues la informacion, por mas que se in-
tente resguardar, encontrara la forma de salir a la
luz) y dejara de presidir la escasez como principio.

Estamos de acuerdo con la limitacién de la re-
sponsabilidad de los prestadores de servicios de in-
ternet (ISP).

Establecer una adecuada cadena de causali-
dad para la determinacién del deber de responder
€s necesario, e implica proteger la neutralidad en la
red; ya que si se responsabiliza a los ISP o se los
obliga a tomar medidas para no ser participes de
supuestas infracciones, se comete un error funda-
mental. Se castiga a quien en muchos casos es un
mero intermediario y puede provocar que se in-
stalen medidas preventivas de indole técnica que
comprometan la equidad en la prestacion del servi-
cio, ademas de desincentivar la aparicion de nuevas
empresas dispuestas a desenvolverse en el sector.

En cuanto a los intereses de los artistas, una
justa retribucién a los autores es plausible, pero con
una discusion amplia y que de participacion (y sobre
todo libertad) a los creadores de contenidos. Sin
perder de vista que la cultura es un bien comun que
pertenece a todos.

Esta usted invitado a la reflexién.

Ahora, algunas criticas puntuales al proyecto
en Colombia conocido como “Ley Lleras”. Las a-
notaciones estan en cursiva.

Proyecto de Ley de

“Por el cual se regula la responsabilidad por las
infracciones al derecho de autor y los derechos con-
exos en Internet”
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EL CONGRESO DE COLOMBIA
DECRETA

CAPITULO |

Criterios de Responsabilidad

Articulo 1. Prestadores de servicios de internet.
Alos efectos de esta ley se entenderan por tales las
personas que presten uno o varios de los siguientes

servicios:

a) Transmitir, enrutar o suministrar conexiones
para materiales sin hacer modificaciones en su con-

tenido;

b) Almacenar datos temporalmente mediante

un proceso automatico {caching);

¢) Almacenar a peticion de un usuario del mate-
rial que se aloja en un sistema o red controlado u
operado por o para el prestador de servicios; y
(redacciones defectuosas y oscuras como ésta, fa-
cilitan la confusion entre las partes que prestan di-
versos servicios en lo denominado como cloud com-
puting. Responsabiliza por igual a proveedores de
servicios retribuidos por el usuario, como a aquellos
que lo hacen gratuitamente. También confunde al
ISP (prestador de servicios) con otros gestores o
servicios prestados remotamente y mas alla de la
orbita de lo regulable por el proveedor) Referir o vin-
cular a los usuarios a un sitio en linea mediante la
utilizacién de herramientas de busqueda de infor
macion, incluyendo hipervinculos y directorios.
(Aqui el legislador ignora la tendencia jurispruden-
cial mundial a sustraer a los indexadores —buscado-
res - de responsabilidad por los contenidos que or-
ganiza y pone a disposicion de los usuarios. Este
tema estd renido con nociones juridicas basicas
como las causalidad en la responsabilidad civil,

penal, etc.)

EIDERECHOInformatico

Articulo 2. Régimen de responsabilidad. Los
prestadores de servicio de Internet, los proveedores
de contenido, y los usuarios seran responsables por
el uso de los contenidos, de conformidad con las
normas generales sobre responsabilidad civil, penal

y administrativa.

La informacién utilizada en sistemas o redes in-
formaticas sera protegida por la legislaciéon sobre
derecho de autor y derechos conexos si reune las
condiciones de tal proteccion. Aqui ademas de som-
eter todo lo que circula en la red a la normativa
sobre derechos de autor (sin pensar en que en el
caso concreto es necesario revisar qué clase de
licencia el autor ha otorgado para su obra), no per-
mite distinguir quienes son los sujetos obligados a
tal conducta, los sujetos pasivos, etc. pues todos los
usuarios de la red estarian sometidos a los mismos
tanto como infractores asi como titulares del dere-
cho. (se ha incorporado muy inteligentemente y
usando una técnica legislativa enganosa, un intento
de cambio en la regulacidon de los derechos autoria
incorporando esto en un articulo que tiene por
objeto el régimen de responsabilidad y por donde se
quiere incorporar tangencialmente los “derechos de

autor”).

Articulo 3. Inexistencia de obligacidén general de
supervisidon. Los prestadores de servicios de Inter-
net no tendran, para efectos de esta ley, la oblig-
acion de supervisar los datos que transmitan, alma-
cenen o refieran, ni la obligacién de realizar busque-
das activas de hechos o circunstancias que in-
diguen actividades ilicitas.

Lo establecido en el inciso anterior se en-
tendera sin perjuicio que la autoridad competente
ordene a los prestadores de servicios de Internet re-
alizar alguna actividad a efecto de investigar, detec-
tar y perseguir delitos o cualquier infraccidn al dere-

cho de autor o los derechos conexos.



Aqui cabe exactamente el comentario anterior,
donde se limita la responsabilidad de los prestado-
res del servicio de Internet, aunque NO para la ob-
ligacidon que si debe tener respecto a “los derechos
de autor” y donde seran coaccionados por la “autori-
dad competente” Otra critica destacable es la
siguiente: la autoridad competente no deberia ex
istir. La ley ya tiene mecanismos civiles y penales
para el caso de vulneraciones a los derechos de
autor. Estos organismos ad hoc son peligrosos,
pues se constituyen muchas veces en “tribunales
especiales de hecho” (prohibidos en casi todas las
constituciones Latinoamericanas y en el Pacto de
San José de Costa Rica. Ademas, nos sometemos
al riesgo de que las intervenciones en las comunica-
ciones, amén de otras medidas cautelares sean de-
cretadas por esa autoridad, y no un JUEZ (como es
el caso de la Ley Sinde en Espafia y su autoridad de

aplicacion).

Articulo 4. Exoneracion de la responsabilidad
de los prestadores de servicios en internet. Sin per-
juicio de las normas generales sobre responsabili-
dad civil aplicables, en el caso de aquellas infraccio-
nes al derecho de autor y derechos conexos cometi-
das por terceros, que ocurran a través de sistemas
o redes controladas u operadas por personas natu
rales o juridicas que presten algunos de los servi-
cios sefalados en los articulos siguientes, los
prestadores de tales servicios no seran obligados a
indemnizar el dafo, en la medida que cumplan con
las condiciones previstas en los articulos siguientes
para limitar tal responsabilidad, conforme a la natu-
raleza del servicio prestado. Aqui obligan a los ISP
a tomar determinadas medidas de precaucion a fin
de no caer en la sancion, esas medidas de seguri-
dad de seguro seran brindadas por softwares “licen-
ciados con derecho de autor’ que seran vendidos
por las mismas empresas que intentan hacer que
esta ley se imponga en la Republica de Colombia y

sobre todos los ciudadanos Colombianos. Asi-
mismo es muy probable que quienes estén promo-
cionando esta ley también impongan luego las “me-
didas de proteccion “que ellos ya poseen, de
manera de ser los Unicos que presten el servicio,
transformando estos servicios en un monopolio

legal.

En estos casos, los prestadores de servicios de
Internet sélo podran ser objeto de las medidas cau-
telares y judiciales a que se refieren los articulos 13,
14 y 16 de esta Ley.

Articulo 5. Prestadores de servicios de trans-
mision de datos, enrutamiento o suministro de con-
exiones. Los prestadores de servicios de transmis-
ion de datos, enrutamiento 0 suministro de conexio-
nes no seran considerados responsables de los

datos transmitidos a condicidn que el prestador:

a) No modifique ni seleccione el contenido de la
transmision. Para estos efectos no se considerara
modificacién del contenido, la manipulacion tec-
noldgica del material necesaria para facilitar la
transmision a través de la red, como la divisién de

paquetes;
b) No inicie la transmisién;

¢) No seleccione a los destinatarios de la infor-

macion;

d) Establezca condiciones generales y publi-
cas, bajo las cuales el prestador de servicios podra
hacer uso de la facultad de finalizar los contratos de
los proveedores de contenido que sean infractores
reincidentes de los derechos protegidos por las
leyes de derecho de autor o derechos conexos;
Limita la libertad de contratar (pues impone una mo-
dalidad de contratacién al ISP) y deja a criterio del
Organismo Ad Hoc determinar quienes son los in-

fractores reincidentes (pues no menciona que
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deben ser declarados infractores o “reinciden-
tes” por sentencia firme, como deberia ser). Es un
ardid similar al que establece la Ley de Economia
Sostenible en Espana (llamada la “Ley Sinde”)
donde el contenido de una pagina web es dada de
baja por orden del Organo de Controlar sin requerir
sentencia judicial para ello (por lo que evalla,
sopesa alegatos y defensas y condena por si
mismo). Esto contraria pactos internacionales de
Derechos Humanos como la Declaracion Americana
de los Derechos y Deberes de Hombre y el Pacto In-
ternacional de Derechos Civiles y Politicos, en todo
lo atinente al derecho del ciudadano a no ser
juzgado por comisiones especiales, tribunales ad
hoc, ni ser sacado de los tribunales que le corre-
spondan segun el orden constitucional vigente.

€) No interfiera en las medidas tecnolégicas de
proteccion y de gestion de derechos de obras prote-
gidas; No muchas existen. Esto indica que hay in-
tencion de crearlas. Cualquier creacién tecnolodgica
que limite derechos de un usuario al acceso a la in-
formaciéon (derecho de orden constitucional) debe
requerir una ley al efecto (no una regulacién admin
istrativa del Organo de Control)

f) No genere ni seleccione el material o a sus

destinatarios.

Paragrafo. En los casos en que se hayan cump-
lido los requisitos de este articulo, el juez compe-
tente sélo podra disponer como medida cautelar o
mediante sentencia, la adopcion de medidas razon-
ables para bloquear el acceso a un determinado
contenido infractor o supuestamente infractor que
sea claramente identificado por el solicitante y que
no implique el bloqueo de otros contenidos legiti-

mos.

Articulo 6. Prestadores de servicios de almace-
namiento temporal llevado a cabo mediante un pro-

ceso automatico. Los prestadores de servicios que
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temporalmente almacenen datos mediante un
proceso automatico realizado con la unica finalidad
de hacer mas eficaz la transmisién ulterior de la in-
formacion a otros destinatarios del servicio, no
seran considerados responsables de los datos al-

macenados a condicidn que el prestador:

a) Respete las condiciones de acceso de usu-
arios y las reglas relativas a la actualizacion del ma-
terial almacenado establecidas por el proveedor del
sitio de origen, salvo que dichas reglas sean usadas
por éste para prevenir o dificultar injustificadamente
el almacenamiento temporal a que se refiere este

articulo;

b) No interfiera con la tecnologia compatible y
estandarizada utilizada en el sitio de origen para ob-
tener informacion sobre el uso en linea del material
almacenado, cuando la utilizacién de dichas tec-
nologias se realice de conformidad con la ley y sean
compatibles con estandares de la industria amplia-
mente aceptados; Y la neutralidad tecnolodgica? —
Aqui queda manifiesto la intencidn de controlar la

tecnologia utilizada que debera ser “estandarizada”.

¢) No modifique su contenido en la transmisidn

a otros usuarios;

d) Retire o inhabilite en forma expedita el
acceso a material almacenado que haya sido reti-
rado o al que se haya inhabilitado el acceso en su
sitio de origen, cuando reciba una solicitud de retiro
de conformidad con el procedimiento establecido en
los articulos 9, 10, 11 y 12 de esta ley.

e) Establezca condiciones generales y publi-
cas, bajo las cuales el prestador de servicios podra
hacer uso de la facultad de finalizar los contratos de
los proveedores de contenido que sean infractores
reincidentes de los derechos protegidos por el dere-

cho de autor o derechos conexos;



f) No interfiera en las medidas tecnoldgicas de
proteccion y de gestion de derechos de obras prote-
gidas;

g) No genere ni seleccione el material o a sus
destinatarios;

Paragrafo. En los casos en que se hayan cump-
lido los requisitos de este articulo, el juez compe-
tente solo podra disponer como medida cautelar o
mediante sentencia el retiro o inhabilitacion del
acceso al material infractor que sea claramente
identificado por él; y/o la terminacién de cuentas de-
terminadas de infractores reincidentes de dicho
prestador de servicio, que sean claramente identifi-
cadas por el solicitante, y cuyo titular esté usando el
sistema o red para realizar una actividad infractora

al derecho de autor o derechos conexos.

Articulo 7. Prestadores de servicios de almace-
namiento a peticion del usuario del material que se
aloja en un sistema o red controlado u operado por
o para el prestador de servicios. Los prestadores de
servicios que a peticién de un usuario almacenan,
por si o por intermedio de terceros, datos en su red
o sistema, no seran responsables del contenido al-

macenado a condicidn que el prestador:

a) No tenga conocimiento efectivo del supuesto

caracter ilicito de los datos;

b) No reciba un beneficio econdmico directa-
mente atribuible a la actividad infractora, en los
casos en que tenga el derecho y |la capacidad para

controlar dicha actividad;

¢) Retire o inhabilite en forma expedita el
acceso al material almacenado de conformidad a lo

dispuesto en los articulos 9, 10, 11 y 12;

d) Designe publicamente un representante para
recibir las notificaciones judiciales y un medio adec-
uado para recibir solicitudes de retiro o inhabilit-

acidén de material aparentemente infractor;

e) Establezca condiciones generales y publi-
cas, bajo las cuales el prestador de servicios podra
hacer uso de la facultad de finalizar los contratos de
los proveedores de contenido que sean infractores
reincidentes de los derechos protegidos por el dere-
cho de autor o derechos conexos;

f) No interfiera en las medidas tecnoldgicas de
proteccion y de gestion de derechos de obras prote-

gidas;

g) No genere ni seleccione el material o a sus

destinatarios.

Paragrafo. En los casos en que se hayan cump-
lido los requisitos de este articulo, el juez compe-
tente solo podra disponer como medida cautelar o
mediante sentencia el retiro o inhabilitacién del
acceso al material infractor que sea claramente
identificado por él; y/o la terminacidn de cuentas de-
terminadas de infractores reincidentes de dicho
prestador de servicio, que sean claramente identifi-
cadas por el solicitante, y cuyo titular esté usando el
sistema o red para realizar una actividad infractora

al derecho de autor o derechos conexos.

Articulo 8. Prestadores de servicios consis-
tentes en referir o vincular a los usuarios a un sitio
en linea mediante la utilizacién de herramientas de
busqueda de informacion, incluyendo hipervinculos

y directorios.

Los prestadores de servicios que efectlan ser-
vicios de busqueda, vinculacién y/o referencia a un
sitio en linea mediante herramientas de busqueda
de informacidn, incluidos los hipervinculos y directo-
rios, no seran considerados responsables de los
datos almacenados o referidos a condicion que el

prestador:

a) No tenga conocimiento efectivo del supuesto
caracter ilicito de los datos;
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b) No reciba un beneficio econdmico directa-
mente atribuible a la actividad infractora, en los
casos en que tenga el derecho y la capacidad para
controlar dicha actividad;

¢) Retire o inhabilite en forma expedita el
acceso al material almacenado de conformidad a lo

dispuesto en los articulos 9, 10, 11y 12;

d) Designe publicamente un representante para
recibir las notificaciones judiciales y un medio adec-
uado para recibir solicitudes de retiro o inhabilit-

acidon de material aparentemente infractor.

Paragrafo. En los casos en que se hayan cump-
lido los requisitos de este articulo, el juez compe-
tente solo podra disponer como medida cautelar o
mediante sentencia el retiro o inhabilitacion del
acceso al material infractor que sea claramente
identificado por él; y/o la terminacién de cuentas de-
terminadas de infractores reincidentes de dicho
prestador de servicio, que sean claramente identifi-
cadas por el solicitante, y cuyo titular esté usando el
sistema o red para realizar una actividad infractora

al derecho de autor o derechos conexos.
CAPITULO Il
Procedimientos

Articulo 9. Procedimiento de deteccion vy retiro
de contenidos. Si los prestadores de servicio, cum-
pliendo los demas requisitos establecidos en los
articulos 6, 7 y 8, actuando de buena fe, retiran o in-
habilitan el acceso al material basado en una infrac-
cién reclamada o aparente, estaran exentos de re-
sponsabilidad por cualquier reclamo resultante,
condicion que, en relacidn con el material que
resida en su sistema (ESTE ARTICULO ES
GRAVISIMO. Al principio de la ley, se define con cri-
terio DEMASIADO AMPLIO a los proveedores de
servicios (quedan comprendidos, casi todos los ac-
tores en los servicios digitales). Luego de ello, pone
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condiciones para eximir de responsabilidad a
los proveedores (0 sea que la regla es, la respon-
sabilidad... Y EL PRINCIPIO DE INOCIENCIA?) Lo
peor, es que la regla para eximirse es la de colabo-
rar con el control y dar de baja contenidos ante in-
fracciones RECLAMADAS O APARENTES (literal)
aunque no estén, de hecho COMPROBADAS. Esto
€s, hi mas ni menos, justicia por propia mano. ) o
red, tome prontamente los pasos razonables para
informar del retiro o inhabilitacion al supuesto in-
fractor que pone el material a disposicion en su

sistema o red.

Si el supuesto infractor realiza una solicitud de
restablecimiento del material retirado o inhabilitado
y esta sujeto a la jurisdiccion en una demanda por
infraccidn, el prestador de servicios debe restabl-
ecer el material, a menos que la persona que realizd
la solicitud de retiro o inhabilitacién original procure

una orden judicial dentro de un plazo razonable.

Articulo 10. Requisitos de las solicitudes de
retiro o inhabilitacion. Las solicitudes de retiro o in-
habilitacidén de contenidos, que en virtud del articulo
anterior realicen los titulares de derecho de autor o
derechos conexos, o sus respectivos represent-
antes, deberan como minimo tener en cuenta los

siguientes requisitos:

a) Se remitan en forma electrénica o de otra

forma escrita;

b) Se incluya la identidad, domicilio, numero
telefénico, direccidn de correo electrénico del titular
de derecho de autor o conexos, o sus represent-
O SUS REPRESENT-
ANTES no es inocente, se refiere a las sociedades

antes respectivamente;
de gestion de derechos de autor, grandes lobbies
empresarios y no hecesariamente al autor, que
muchas veces, se ve obligado por condiciones ge-
nerales de contratacién (por adhesion) que le obli-

gan a ceder la potestad de litigar para la defensa de
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los derechos y a pagar canones a la gestora por
los resultados de las sentencias.

¢) El titular de los derechos o su representante
debera tener domicilio o residencia en Colombia vy,
€n su caso, contar con poder suficiente para ser em-

plazado en juicio, en representacion del titular;

d) Se adjunte informacion razonablemente sufi-
ciente que permita al prestador del servicio identifi-
car la obra o prestacién protegida por el derecho de
autor o los derechos conexos, que se alega esta

siendo usada sin la respectiva autorizacion;

e) Se identifiquen los derechos supuestamente
infringidos, con indicacidon precisa de la titularidad
de éstos y la modalidad de la infraccion;

f) Se adjunte la URL o cualquier otra infor-
macion razonablemente suficiente, que permita al
prestador de servicio localizar el material supuesta-
mente infractor que reside en un sistema o red con-
trolada u operado por este o para este, el cual es
reclamado de estar infringiendo o ser el objeto de
una actividad infractora y el cual debe ser removido
0 su acceso debe ser inhabilitado;

g) Realice el titular de derecho o su represent-
ante una declaracion en la que exprese que cree de
buena fe que el uso que se le esta dando al material

no cuenta con la autorizacion de dicho titular del

@ )

el

derecho de autor o conexo, su representante,

quien esté legitimado para otorgar dicha autor-

izacidn o de la legislacion;

h)y De ser posible, adjuntar informacién que
contenga datos que permitan al prestador de servi-
cios identificar al usuario proveedor del supuesto

material infractor;

i) Se efectue una declaracidn en el sentido de
que la informacion contenida en la solicitud de retiro
o inhabilitacidn es precisa; Las criticas efectuadas a
los parrafos revisados son las mas destacables por
su caracter anticonstitucional y lesivo de derechos
fundamentales. Amén de lo expuesto, en el espiritu
de la norma se observan inconsistencias y una téc-
nica legislativa oscura y tendenciosa, que promueve
la confusion de la cual cualquier organismo de apli-
cacion podria sacar provecho para limitar aun mas
los derechos de los usuarios de la red y por qué no
también, de los titulares de obras sujetas a propie-
dad intelectual.

Es por todos conocido que normativas como
ésta no tienen en cuenta el interés del artista, o del
creador tanto como el de grandes empresas, pro-
ductoras, sociedades de gestidon y entidades inter-

nacionales.

Autores: Carlos Aguirre y Javier Palleros
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[.INTRODUCCION

En los ultimos tiempos los avances que se han
producido en el mundo de la tecnologia y de las
telecomunicaciones han provocado que las legisla-
ciones de los paises hayan quedado obsoletas, cre-
ando la necesidad de adaptar las normas o de crear
nuevas leyes que den un respaldo juridico y legal a
los nuevos elementos en la vida cotidiana que el
uso masivo de tecnhologias ha incorporado, como
son correo electronico, comunicaciones telefénicas,
cajeros automaticos, pagos por Internet, mensajes
de texto, filmaciones de camaras de seguridad,

entre otros.

Ha cobrado importancia en este aspecto la
labor de los juristas y doctrinarios, quienes han
debido interpretar las normas ya existentes desde
otra perspectiva, desde el cambio de paradigma
que este avance tecnologico plantea. Asi como tam-
bién han debido elaborar nuevas normas que se
adapten a la realidad de este mundo globalizado, en
el que el uso de las nuevas tecnologias y de las
telecomunicaciones es un elemento, yo diria indis-
pensable, en la cotidianeidad de todas las perso-

nas.

Es asi como la legislacion argentina ha comen-
zado a evolucionar, asi como también la doctrina y
la jurisprudencia, en este sentido, pues se advierte,
por un lado la importancia del uso de las TIC's
dentro de la administracién gubernamental, espe-

cialmente en la administracién de justicia, agili-

35 EIDERECHOInformatico

zando y optimizando los procedimientos; por
otro lado, también se advierte que los elementos
que las nuevas tecnologias han introducido en la
vida de los ciudadanos provocan también un cambio
en el modo de administrar justicia, pues generan
nuevas situaciones juridicas que requieren un res-
paldo legal y también pueden ser considerados
como medios de prueba en el procedimiento judicial
de dichas situaciones, por ejemplo, un contrato cel-
ebrado por correo electronico, una filmacién sobre
un pedido de soborno, un mensaje de texto entre la
victima y un sospechoso de asesinato.

Esta ponencia se propone presentar el estado
de avance de la legislacion argentina, y especial-
mente, el avance en la legislacidon procesal de la
Provincia de Mendoza, en cuanto a la admisidn de
estas nuevas herramientas que brindan las tec-
nologias de la informacion y la incorporacion de las

mismas en la Administracién de Justicia.

Esquema Institucional de la Republica Argen-

tina



Antes de continuar con el analisis propuesto, es
necesario realizar una aclaracion, para poder com-
prender el funcionamiento de las leyes y de la ad-

ministracion de justicia en Argentina.

La Argentina es un pais con una estructura fed-
eral, constituido por 23 estados subnacionales — de-
nominados provincias- y el Gobierno de la Ciudad
Autéonoma de Buenos Aires. Cada provincia tiene un
Poder Ejecutivo, un Poder Legislativo y un Poder
Judicial. El gobierno nacional, por su parte, cuenta
asimismo con los tres Poderes: Ejecutivo, Legisla
tivo y Judicial. La legislacion civil, comercial, penal,
es dictada por el Congreso de la Nacién (Art. 75 Inc.
12 de la Constitucidn Nacional). Dichas normas se
aplican en todo el territorio del pais. Cada provincia
legisla sobre aspectos procesales, tanto en materia
civil y comercial como penal (Arts. 121 —Facultades
No delegadas-, 122 y 123 de la Constitucién Nacio-
nal). Los cédigos procesales regulan los proced-
imientos civiles, comerciales, laborales y penales
en cada provincia, y por lo tanto, regularan la
manera de introducir el uso de las nuevas tec-
nologias en los mismos, y la forma de ofrecer, ad-

mitir y valorar la “prueba digital”.

Por lo tanto, en este ensayo se analizaran algu-
nas Leyes Nacionales y los Cdédigos Procesales

Civil, y Penal de la Provincia de Mendoza.

[ILUTILIZACION DE LAS TIC's EN LA ADMIN-
ISTRACION DE JUSTICIA

Ni Argentina, ni Mendoza disponen de normas
especificas en materia de procedimiento judicial
digital, sin embargo, se admite la posibilidad de re-
alizar notificaciones electronicas y de la consulta on
line de los movimientos que tienen los expedientes,
lo que ha sido muy positivo para acortar los tiempos

del proceso y abaratar los costos.

En el afio 2006, por Ley 7195, se implementa la
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notificacidn electrénica en el fuero laboral de la

siguiente manera:

“Art. 1 Inc. 4) Notificacion a domicilio legal elec-
tronico o informatico: Se practicara por via de
correo electrénico, fax o cualquier otro método que
en el futuro se implemente para los casos que deter-
mine la Suprema Corte de Justicia de la Provincia
mediante Acordada, dejandose constancia impresa
en el expediente del envio de la notificacion, real
izada por el Tribunal con indicacion de fecha y hora,
la que sustituira toda otra forma de notificacién al

domicilio legal.

Hasta tanto se disponga la obligatoriedad de
esta forma de notificacion, las partes voluntari-
amente podran consentir la misma, a cuyo efecto

deberan denunciar su domicilio electrénico.”

Luego, en el afio 2008, se dicta la Ley 7855 que
modifica el Cédigo Procesal Civil de Mendoza, y por
acordada de la Suprema Corte de Justicia de Men-
doza, se resuelve extender este sistema de notifi-
cacion electrénica al fuero Civil y Comercial, De
manera que el domicilio legal constituido fue reem-

plazado por una casilla de correo electréonico en la
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gue las partes reciben de manera virtual e in-
stantanea las cédulas de notificacidén de los actos

procesales.

Para ello, la Direccidon de Informatica del Poder
Judicial asigné a los letrados una cuenta de e-mail a
la que pueden ingresar con su numero de matricula
y una contrasena a través de la direccion de Inter-
net: “notificaciones.jus.mendoza.gov.ar’. Alli, el
abogado debe ingresar para notificarse de las cédu-
las enviadas desde el juzgado, que ademas debe

imprimir el documento y agregarlo al expediente.

El sistema registra la fecha y hora en que el
documento se ingresa a la base de datos y queda
disponible para el destinatario de la notificacién. La
fecha del documento, en consecuencia, coincide
con la fecha de recepcion de la notificacién. La
fecha que el sistema coloca en el documento es
prueba suficiente de la efectiva notificacién. La noti-
ficacion se tiene por cumplida al dia siguiente habil
posterior a la fecha que el sistema coloque en la

cédula.

Con el objeto de asegurar la integridad e invio-
labilidad del documento como asi también la identi-
dad del firmante, se ha implementado la utilizaciéon
de firma digital por parte del funcionario emisor de la

notificacion.

Por otro lado, los abogados (y también el
comun de la gente, aunque con algunas restriccio-
intimidad)

podemos ingresar con un usuario y una contrasenfa,

nes para preservar el derecho de
y en http://www.jus.mendoza.gov.ar/ y anoticiarnos
de los movimientos gue tiene cada expediente que
nos compete en el fuero laboral, de Familia, Civil y

Comercial.

Por otro lado, por acordada de la Suprema

Corte de la Provincia de
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Mendoza y las consiguientes Resoluciones
Presidenciales, se resolvido proceder a la digitali-
zacion de los documentos presentados como
prueba, tanto en el fuero civil como en el fuero lab-
oral, puesto que durante décadas se ha acumulado
documentacion perteneciente a los expedientes que
se tramitan en los diversos fueros de esta jurisdic
cion, en particular en materia civil y laboral, y
muchas veces la misma no ha sido retirada por los
profesionales luego de la culminacién del proceso,
ni archivada juntamente con el expediente, tal situ-
acién ha provocado un verdadero abarrotamiento
de documentos en los tribunales, los que se encon-
traban relativamente ordenados en diversos ar
marios y cajas destinados a ellos, con notoria aus-
encia de la seguridad debida -en correspondencia
con la importancia vital de la prueba- y dificultades
sustantivas para la ubicacidén del instrumento bus-
cado, en tanto los criterios de archivo fueron vari-
ando con las sucesivas gestiones de los respon-

sables del tribunal.

Por lo tanto, actualmente, los tribunales deben
digitalizar los documentos originales que les sean
presentados por los litigantes como prueba docu-
mental al iniciar una demanda, luego deben repro-
ducirlos en soporte papel para agregarlos al expedi-
ente, guardarlos en medio electréonico para ser re-
mitido por esa via al tribunal competente y devolver
al profesional el original. Por otra parte, también
deben reproducir mediante el mismo sistema los
documentos que ya se encuentran depositados en
esos tribunales, con el propdsito de serles devuel-
tos a los profesionales y archivar los que no sean
retirados.

[IILADMISIBILIDAD Y VALORACION DEL LA
EVIDENCIA DIGITAL EN EL DERECHO ARGEN-
TINO Y EN EL DERECHO PROCESAL MEN-
DOCINO



Para ya entrar en el grueso del analisis que he
propuesto, es necesario detenernos en algunas
aclaraciones y destacar la importancia de algunas

Leyes de caracter Nacional:
A)¢Qué es la evidencia digital?

Existen en doctrina distintas definiciones y dis-

tintas maneras de denominar a |la evidencia digital.

Algunos diferencian entre evidencia digital y
prueba electronica, sosteniendo que la primera con-
stituye un mero indicio que sirve de guia para reali-
zar |las acciones necesarias para obtener la prueba
electrénica, y que la segunda es el elemento que

forma la conviccion del juez.

Otros consideran que ambos términos son

sindnimos.

“La evidencia digital es cualquier informacion
obtenida a partir de un dispositivo o medio digital y
que sirve para adquirir convencimiento de la certeza

de un hecho” (Fredes Vinda Insa Mérida)

El concepto de evidencia digital puede ser
abordado desde dos perspectivas. La primera,
como objeto, se vincula con aquellas acciones, ju-
ridicas o antijuridicas, que se realizan por medios
electrénicos. Por ejemplo, la obtencion de datos
mediante una intrusidn indebida en una base de
datos, la intercepcion no autorizada de una conver-
sacién telefénica, el pago de una factura por Inter-
net. En estos casos, el objeto de la relacion juridica
es electrdnico: los datos obtenidos por el hacker, el
registro de la conversacidn telefdnica intervenida, el

pago por Internet.

A su vez, el concepto de evidencia digital puede
ser considerado desde el punto de vista de |a repre-
sentacidn de ciertos hechos o actos juridicamente
relevantes. Por ejemplo, la celebraciéon de un con-

trato click wrap, la remisién de una oferta por Inter-

net, la grabacién con camara oculta de un fun-

cionario publico recibiendo un soborno.

En estos casos, el hecho en si no es elec-
trénico, el consentimiento con el contrato, la volun-
tad de contratar expresada mediante el envio de la
oferta, vy el delito de soborno. En estos casos, los
medios electréonicos son elementos que representan
eficazmente el consentimiento, la voluntad y el
delito, pero que no constituyen tales elementos.
Ademas de estos medios electrénicos, podrian pre-
sentarse otros elementos para probar la existencia

del consentimiento, la voluntad y el delito.

En sintesis, se entiende por evidencia digital,
tanto al objeto de derecho constituido por datos ex-
presados en formato electrénico (como en el caso
de delitos informaticos), como a la representacion
de hechos o actos juridicos relevantes efectuada en

formato digital.
A)Ley 25.506: Firma Digital

La importancia que tiene esta ley, de caracter
nacional, para el tema que estamos tratando radica
en que esta determina cual es la validez legal del
documento electronico, de la firma electronica y de

la firma digital.

Esta ley reconoce la eficacia juridica del docu-
mento digital, entendiendo por tal a “la represent-
acion digital de actos o hechos, con independencia
del soporte utilizado para su fijacidn, almace-
namiento o archivo”. El articulo 6 agrega que “un
documento digital también satisface el requerimien-

to de escritura.”

El documento electréonico podria ser consid-
erado como un instrumento privado, y eventual-
mente, como un principio de prueba por escrito que
podria ser reforzada por otros medios probatorios

{por ejemplo, una pericia informatica).
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Por su parte, la ley 26.388 modifica el Art. 77
del Codigo Penal, estableciendo que “El término
"documento” comprende toda representacion de
actos o hechos, con independencia del soporte uti-
lizado para su fijacion, almacenamiento, archivo o

transmision.

Los términos "firma" y "suscripcion" compren-
den la firma digital, la creacién de una firma digital o

firmar digitalmente.

Los términos “instrumento privado” y "certifi-
cado" comprenden el documento digital firmado
digitalmente”

Respecto de la admisibilidad del documento
electronico como prueba, tanto en el proceso civil
como en el proceso penal, entendemos que la
misma queda asegurada. Ello es asi por cuanto
tanto los cddigos procesales civiles como los pe-
nales admiten la prueba documental, la cual incluye
a los documentos electrénicos en virtud de lo estab-
lecido por el articulo 6 de la Ley de Firma Digital y el
Art. 77 del Cédigo Penal.

En sintesis, el documento electronico tiene
pleno valor juridico y puede ser presentado como
prueba tanto en procesos civiles como penales. La
eficacia juridica del documento electrénico es inde-
pendiente de la firma. Si el documento electrénico
ademas esta firmado digitalmente, cuenta con dos
presunciones legales respecto de la autoria e integ-
ridad. Si por el contrario, dicho documento digital
solamente estd autenticado mediante una firma
electrénica, la ley expresamente prevé que quien

alega su validez debe probarla.

Sin embargo, dichas presunciones se aplican
solamente en el momento en el cual el documento
se ha originado. Nada dice la norma respecto de la
conservacion del documento, ni de la metodologia

para la obtencién de la prueba, ni del procedimiento
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para su presentacion en el expediente judicial
que por ahora tramita en soporte papel. Entiendo
que una adecuada practica consistiria en presentar
la prueba obtenida por medios electronicos
apoyada con informes téchico — juridicos que brin-
den elementos para formar la conviccion del Juez,
esto es, explicar los métodos que se han aplicado
para la obtencion de la prueba, su resguardo y con-
servacidon segura, su eventual modificacion de for-
mato, los mecanismos de autenticacion que se han

utilizado, y la certificacidén de copias respectiva.
A)CODIGO CIVIL:

Establece, respecto a la admisibilidad en el pro-
ceso civil, lo siguiente;

En su Articulo 1190 gque los contratos se prue-
ban por el modo que dispongan los cédigos proc-
esales de las Provincias, enumerando los siguien-
tes medios de prueba: Instrumentos publicos, In-
strumentos particulares firmados o no firmados, por
confesidn de partes, judicial o extrajudicial, por jura-
mento judicial, por presunciones legales o judicia
les, por testigos.

En el articulo siguiente, el Codigo Civil dispone
que en aquellos contratos que tengan una forma de-
terminada por las leyes, en caso de imposibilidad de
obtener la prueba designada por la ley, 0 que hu-
biese habido un principio de prueba por escrito en
los contratos que pueden hacerse por instrumentos
privados, son admisibles los medios de prueba des
ignados.

En el Articulo 1192, el citado Cdédigo considera
principio de prueba por escrito a cualquier docu-
mento publico o privado que emane del adversario,
de su causante o de parte interesada en el asunto,
o que tendria interés si viviera y que haga verosimil
el hecho litigioso.

Continva en la edicion 9 de esta Revista con
EVIDENCIA DIGITAL EN EL PROCESO CIVIL.

Autora: Abog. Barbara Penaloza
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En la presente nota se trata de evaluar
las circunstancias que llevaron a la crisis
de las sociedades de gestion de obra mu-
sical, los esfuerzos de la Comunidad Eu-
ropea a los fines de paliar esta situacion y
la necesidad de flexibilizacion del con-
cepto de “derecho de autor”.

Internet y la informatica revolucionaron los ca-
nales de distribuciéon de obras, haciendo posible
que el camino entre el artista y el consumidor se
acorte, prescindiendo de la intervencién de los in-

termediarios.

Como consecuencia, la industria de la musica
tiene que adaptarse al mundo digital y a las nuevas
formas de explotacidon y distribucidn de contenidos
conforme a las exigencias del mercado y de los con-
sumidores, lo mismo deberan hacer las Sociedades
de gestion de derechos de autor para poder sub-

sistir en la era digital.

PRINCIPIOS EN QUE SE BASA EL ACCIONAR
DE LAS SOCIEDADES DE GESTION DE DERE-
CHOS.

Las Sociedades de Gestion funcionaron tradi-
cionalmente en base al principio de la solidaridad y
reciprocidad, principios considerados como la
piedra fundamental en materia de colaboracion in-

ternacional entre sociedades de gestidén, conforme
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asi lo establece el principio de reciprocidad es-
tablecido en la Convencién de Berna.

Dado que cada una de las sociedades de
gestion opera dentro de un area geografica limitada,
se requiere de los servicios de las otras para poder
recaudar los aranceles fuera de sus respectivas ju-
risdicciones, por ejemplo cuando tenga lugar el
uso de obras de uno de sus artistas en otro territo-
rio. Lo que implica que cualquier sociedad de
gestion puede otorgar licencias para el repertorio
mundial, que es controlado mediante acuerdos
reciprocos con sociedades de gestidn afiliadas. Los
aranceles se fijan siempre en funcion de una tarifa
comun, lo que nos lleva al principio de solidaridad
entre los titulares de derechos y entre las socie-

dades de gestion.

El mencionado principio de solidaridad implica
que los entes recaudadores tratan de igual manera
a todos los titulares de derechos, lo que significa
que cobran por sus servicios a los artistas una tarifa

plana porcentual de los ingresos recaudados.



A los principios mencionados hay que agregar
el principio de territorialidad sobre el cual se insta-
lan las sociedades de gestion, las cuales actuan
en base a un poder legal concedido por todos los
autores de las obras cuyos repertorios administran,
lo que es a todas luces incompatible con la existen-
cia de las redes sociales globalizadas y la distribu

cion en linea de contenidos.

En el Siglo XX, estos principios referidos fueron
ampliamente aceptados siempre y cuando se man-
tuvieran ciertas condiciones., tales como que los
editores debian ser vistos como |0s representantes
independientes de los autores, los que podian ne-
gociar genuinamente con todos aquellos que explo-
taran sus obras y siempre que las Sociedades de
Gestion ejercitaran un poder monopolico de manera

razonable, brindando un servicio eficiente.

La mayoria de las sociedades de gestion de
acuerdo a lo expuesto, operan como monopolios
nacionales de facto. El justificativo es la convenien-
ciay la practicidad, ya que es muy dificil para el titu-
lar de derechos controlar personalmente el uso de
sus obras e inversamente cualquier usuario de
musica, (estacidén de radio, television, restaurante,
hoteles), encuentra mas conveniente alcanzar un
acuerdo que abarque todo el repertorio antes que
negociar con cada una de las organizaciones que

representan diferentes catalogos de obras.

Desde los anos 70, la condicion monopdlica de
estos entes recaudadores fue cuestionada bajo la
ley de competencia, particularmente en Europa, a
tal punto que la Comision Europea fallo en contra de
las mismas, manifestando que algunas practicas de
GEMA (Sociedad de Gestion colectiva de derechos
Alemana) violaban las regulaciones anti-trust del

Tratado de Roma.
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CAMBIO DE ESCENARIO

El debilitamiento de los principios de reciproci-
dad y solidaridad antes referidos, ha atravesado
una cantidad considerable de fases, motivadas prin-
cipalmente por el surgimiento de las Companias
musicales globales. A tal punto que en las décadas
recientes una ola de fusiones y adquisiciones han
eliminado la independencia que existia entre secto

res de la musica y el entretenimiento.

La mayoria de los editores musicales se en-
cuentran en la actualidad controlados por grandes
consorcios que también poseen compafias de gra-
bacién. De tal manera que éstos juegan un rol dual,
dado que se encuentran en una posicidon preponder-
ante con relacién a las entidades intermedias o de
gestion y dentro de la misma cadena de valor que
los adversarios de dichas sociedades o sea las

compainias grabadoras.

Afin de paliar el panorama expuesto la Comis-
ion Europea, establecido que las Sociedades de
Gestidon deberian cambiar sus normas de afiliacion
a fin de conceder mayor libertad a los individuos,

brindandoles la posibilidad de elegir a aquella so-
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ciedad gestora con |la que quisiesen operar, asi-
mismo, recomendo la creacion de un nuevo sistema
que permitiese a su titular autorizar a una unica so-
ciedad, la gestion del uso de obras digitales en linea
con valor para toda la Unién Europea. A tal fin se
implementé un modelo con el objetivo claro de sim-
plificar el panorama de las licencias de musica en
linea y de crear mejores servicios y mejores pre-
cios, siendo que el resultado de esta tentativa de
cambio en la gestion tradicional de derechos, fue
realmente cadtico, por la multiplicidad de acuerdos
en exclusiva que celebraron los editoriales con de-

terminadas sociedades de gestion de derechos.

Ante esta multiplicidad de licencias, y para
poner fin a dicha situacion cadtica descripta, la
Comision Europea propone como solucién a imple-
mentar el acceso al catalogo mundial de musica,
creando una base de datos mundial de obras musi-
cales y grabaciones proyecto en el que estan inmer-
sas todas las sociedades de gestion que adminis

tran obras de autores musicales.

Al mismo tiempo que transcurre todo lo ex-

puesto respecto a las Sociedades de gestidon de
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derechos, en el Siglo actual el concepto de
Derecho de autor se extiende a nuevos tipos de
obras y a periodos mayores de proteccién. La nece-
sidad de flexibilizacion del derecho de autor se pone
de manifiesto ante la creacién de nuevas platafor-
mas de autogestion de derechos (ver al respecto
www.coloriuris.es) o bien se refleja en el uso cada
vez mas frecuente de sistemas de licencias de dere-
chos de autor con validez legal, haciendo uso de
las cuales el autor sigue conservando el derecho
de exclusiva, con la salvedad que decide por si
mismo si quiere reservarse todos sus derechos, al-
gunos o bien poner la obra en el dominio publico.
Concluyo haciendo hincapié en que el proceso de
circulacién de obras y contenidos se debe realizar
bajo un sistema de acuerdos flexibles, con la
debida identificacién de los contenidos y con la po-
sibilidad que el autor pueda auto gestionar el uso de

sus obras.

Autora: Abog. Leonor Guini
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La Ley 20.435, que modifica a la Ley
17.336, de Propiedad Intelectual, incluye
medidas dirigidas a controlar las situacio-
nes antijuridicas en materia de Propiedad
Intelectual. Una de las modificaciones
mas controvertidas ha sido la referida a la
responsabilidad de los proveedores de
servicios (ISP).

Con la aparicidon constante de nuevas tec-
nologias, el Derecho internacional ha puesto la
mirada en estas como una herramienta para la cre-
acioén, almacenamiento, conservacion y distribucion
de obras protegidas por derechos de propiedad in-
telectual. Sin embargo, esta mirada ha evidenciado
que estas tecnologias ponen a disposicion herra
mientas que favorecen estos derechos, pero asi-
mismo imponen nuevos desafios pues pueden ser
utilizadas en infraccion a estos derechos. En este
contexto los legisladores han considerado la necesi-
dad de disenar leyes que ataquen cualquier mal uti-
lizacion y “malversacion” de las creaciones protegi-
das por Derecho de Autor. Es en la biusqueda de
ternativas que permitan controlar las irregulari-
dades, que los legisladores de diversas haciones,
tomaron en consideracion a los proveedores de ser-
vicio de Internet (ISP) -al ser quienes proporcionan
las “vias de comunicacién” mediante las cuales se
produce el trafico de las obras protegidas- como
objeto en la ley de Proteccion de la Propiedad In

telectual, para definir mecanismos de delimitacién
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de su responsabilidad, por los contenidos que

sus usuarios trafican por sus redes.

Entre los cuestionamientos a la ley, dicen rel-
acién con la posible afectacion ilegitima de estas
normas a los derechos de los usuarios de los servi-
cios prestados por los ISP. A su turno, de parte de
los proveedores de servicios de acceso a Internet
se ha cuestionado las normas sobre atribuciones de
responsabilidad que les afectan. En efecto, si bien
la ley reconoce el principio de inmunidad de los ISP,
en el sentido que no tendran responsabilidad por los
contenidos traficados por los usuarios en sus redes,
ésta se limita a aquellos casos que éstos tomen
conocimiento, por las vias establecidas en la ley, de
la posible infraccién a derechos de autor de ter-
ceros. Asimismo, se cuestiona la factibilidad
técnica/econdmica de la exigencia de almace-
namiento de informacidén de trafico por parte de los
ISP, para los efectos de la eventual persecucion de
ilicitos de Propiedad Intelectual cometidos a través

de sus redes.

De su parte, la industria ligada a la creacion /

explotacién de obras protegidas, tampoco se mues-



tra conforme, alegando que los estandares in-
ternacionales de proteccion de estos derechos son
bastante mas exigentes que los que en definitiva se
establecieron en la ley aprobada, augurando duros
juicios de la comunidad internacional a respecto de
Chile e incluso la posibilidad de que se le enrostre
no dar adecuado cumplimiento de los compromisos
internacionales adquiridos a través de los acuerdos

internacionales que ha suscrito.

En el caso de Chile, es necesario comentar que
esta ley nace principalmente en la busqueda de dar
cumplimiento a los compromisos asumidos con los
Estados Unidos de Norteamérica mediante el
Tratado de Libre Comercio implementado por
ambos paises el 1 de enero del afio 2004. En su
capitulo 17 contiene las disposiciones relacionadas
con Propiedad Intelectual, estableciéndose en su
preambulo que las partes firmantes exponen su
deseo de construir un modelo sobre las bases de
los tratados internacionales, en especial el ADPIC,
reafirmando para ello los derechaos, principios y ob-
ligaciones establecidos en este, pero sin olvidar la
necesidad de lograr un equilibrio entre los derechos
de los titulares y los legitimos derechos de los usu-
arios y de la comunidad en relacién con las obras

protegidas”.

Asi, las regulaciones que trajo este Tratado a la
actual modificacidn en materia de Propiedad In-
telectual, especificamente en lo relacionado a la
limitaciéon de responsabilidad de los ISP, estableci-
das en el articulo 17.11 apartado 23, estan guiadas
inicialmente en dos puntos?, incentivos legales para
que los proveedores de servicio cooperen con los
titulares de derechos de autor y limitaciones relati-
vas al alcance de los recursos disponibles contra
los proveedores de servicio por infracciones a los
derechos de autor que dichos proveedores no con-
trolen, inicien o dirijan y que ocurran a través de
sistemas o redes controladas u operadas por ellos o

en su representacion.
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Ahora bien, existen posiciones encontradas re-
specto a la efectividad e incluso la verdadera inten-
cionalidad por las cuales estas disposiciones fueron
desarrolladas y mas aun, la improcedencia de estas
medidas, aunque existe una opinién comuan de que
las mismas s6lo buscan atender los intereses de los
titulares de derecho causando detrimento entre el
usuario comun, ya que se busca aplicar una serie
de sanciones que lo perjudican y que incluso signifi-
can el incumplimiento de garantias fundamentales
en materia procesal e incluso sobre la libertad de
expresion, y que todas estas medidas s6lo buscan
velar por el interés econdmico de los titulares de
derecho. Quizas por ello, previendo y temiendo
dicho
2000/48/CE establece que la proteccion de la

escenario, en Europa, la Directiva
Propiedad Intelectual debe permitir que el inventor o
creador obtenga un beneficio legitimo de su inven-
cidn o creacion, permitiendo la difusion de la obra,
ideas y conocimientos nuevos pero que para ello ho
debe ser un obstaculo a la libertad de expresion,
para la libre circulacién de informacion ni para la
proteccion de los datos personales inclusive en In-

ternet.

EIDERECHOInformatico
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Ciertamente, la Propiedad Intelectual se en-
frenta a una serie de desafios, pero también de es-
cenarios y situaciones particulares, por lo cual lo
idéneo es que antes de proceder, establecer cual es
el nivel de responsabilidad que cada uno de estos
sujetos posee. En este punto es necesario mencio-
nar que un ISP (Internet Service Provider) o prov
eedor de servicio de Internet, es una empresa que
proporciona a terceros acceso a la Internet. Los cli-
entes simplemente usan un dispositivo denominado
modem para conectarse con el ISP, quien luego los
enlaza a Internet automaticamente®, o bien podria
definirse como una compafiia que provee acceso a

internet a otras compafiias y particulares*.

Establecido ello, ;ddénde radicaria la respon-
sabilidad de los ISP para la legislacion chilena? En
el procedimiento establecido primeramente se deja
establecido que los ISP no seran obligados a in-
demnizar el dano de las infracciones cometidas en
su red en contra derechos propiedad intelectual
siempre y cuando cumplan con las condiciones pre
vistas en el correspondiente capitulo Ill. En cuyo
caso s0lo podran ser objeto de las medidas prejudi-
ciales y judiciales que establece la ley. Seguidam-
ente, y como se comentd anteriormente, bajo la in-
fluencia del Tratado de Libre Comercio y tomando
como base la Digital Millennium Copyright Act
(DMCA)®, establece en igual diferenciaciones al IS
respecto las funciones que los mismos ejerzan.
Entre otras cosas se establece, el caso transmision
de datos, los ISP no seran considerados respon-
sables en tanto no modifiquen ni seleccionen el con-
tenido de la trasmisién salvo la manipulacion propia
para facilitar la transmision a través de la red; en el
caso del almacenamiento temporal, los ISP deberan
respetar las condiciones de acceso de los usuarios
y las reglas de actualizacion del material almace-
nado; para los casos almacenaje de contenido y los
motores de busqueda, no seran considerados re-

sponsables sino poseen conocimiento efectivo del

EIDERECHOInformatico

caracter ilicito de los datos, no estén recibiendo
beneficio econdmico directo atribuible a la actividad
rectora, que hayan designado publicamente un rep-
resentante para recibir las notificaciones y actuan
de forma expedita retirando o inhabilitado el acceso
al material. De acuerdo a la ley el ISP tiene cono-
cimiento efectivo cuando un tribunal de justicia com
petente de acuerdo procedimiento establecido en la
ley haya ordenado el retiro de los datos o el bloqueo
al acceso y estando el ISP notificado de dicha reso-
lucién no cumpla de manera expedita con ella. En
este punto ademas deberan haber establecido las
condiciones generales y publicas bajo las cuales
podra dar término a los contratos de los prov
eedores de contenido calificados como infractores
reincidentes, no interferir en las medidas tecnologi-
cas de proteccion y gestion reconocidas y utilizadas
licitamente ni haber generado ni seleccionado el

material o sus destinatarios.

Ahora bien, el titular de los derechos o su repre-
sentante podran solicitar medidas prejudiciales o ju-
diciales sefaladas en la ley. Cuando sean de
caracter prejudicial y siempre que existan razones
graves estas pueden ser decretadas sin audiencia
previa del proveedor del contenido, debiendo para
ello el solicitante rendir una caucion. Dicha solicitud
sera conocida por un Juez Civil del domicilio del
prestador de servicio. Esta solicitud debera cumplir
con los requisitos establecidos en los ordinales 1°,
2°y 3° del articulo 254 del Codigo de Procedimiento
Civil®. Cumplido lo anterior el tribunal decretara sin
demora el retiro el bloqueo de los contenidos y
dicha resolucidn sera notificada al ISP y al solici-
tante, en el caso que el proveedor del contenido se
ve afectado podra requerir al tribunal que decreté la
orden que se deje sin efecto la medida debiendo

presentar una solicitud.

Frente a los anteriores escenarios, jcuales

serian las medidas aplicables? Pues bien, si el ISP,



en el caso de la trasmision de contenidos,
cumple con los requisitos establecidos, el tribunal
solo podra decretar como medida prejudicial o judi-
cial la adopciéon de medidas razonables para el blo-
queo el acceso determinado contenido que ha sido
identificado por el solicitante y que no implique el
bloqueo de otros contenidos legitimos. En el caso
del almacenamiento de contenidos, los motores de
busqueda y el almacenamiento temporal, las medi-
das a ser dictadas podran ser retiro o inhabilitacién
del acceso al material infractor que sea claramente
identificado por el solicitante o la terminacion de
cuentas determinadas de infractores reincidentes
que sean claramente identificadas por el solicitante
y cuyo titular esté usando el sistema para realizar
una actividad infractora. Estas medidas se dictaran
considerando la carga para el ISP, para los usuarios
y para los suscriptores asi como el eventual dafio al
titular del derecho, la factibilidad técnica y eficacia
de la medida y la existencia de formas menos gra-
vosas para asegurar el respeto del derecho que se

reclama.

Cabe mencionar que en Derecho Comparado,
estas medidas no distan mucho, por no decir que
son casi exactas, respecto a lo dispuesto en EEUU
en su DMCA, las variantes son minimas respecto a
ciertas condiciones y atribuciones. Por su parte, re-
specto a las legislaciones Europeas, como la LOI N°
2009-669 Favorisant la Diffusion et la Protection de
la Création sur Internet o Ley HADOPI como popu-
larmente se le conoce, donde definitivamente la
mayor diferencia radica en la orden expresa de la
ley francesa de crear un organismo especializado
para conocer las denuncias en la materia, asi como
un procedimiento dirigido claramente en la repre-
sién a los usuarios, situacion que igualmente se
presenta en la Ley de Economia Sostenible de
Espafa o Ley SINDE como también se le conoce,
que tiene su fundamento en la experiencia francesa

y que fue aprobada finalmente hace unas pocas se-

manas atras. En el Reino Unido la Digital
Economy Act, a diferencia de sus pares europeos,
dista un poco en su procedimiento, en el cual el Lord
Presidente de la Court of Session, el Lord Jefe de
Norte, el Secretario de
Estado hasta la Office of Communications (OFCOM)

intervienen.

Justicia de Irlanda del

Ahora bien, ¢se busca establecer responsabili-
dad vicaria del ISP respecto a sus usuarios? Pues
bien sea contractual o extracontractual, sera la juris-
prudencia y la doctrina la encargada de encaminar
los supuestos, situaciones y condiciones que los
cuales se estableceran dichas responsabilidades,
va que cada Estado debera para ello atenerse a lo
que sus respectivos cadigos civiles establezcan en

la materia.

Finalmente, a juicio de esta investigadora, a los
fines de que estas medidas que se desean aplicar a
través de los ISP de manera efectiva y eficaz, deben
conjugarse una serie de condiciones, por una parte
la creacién de un organismo especial encargado de
llevar a cabo toda la recaudacion de solicitudes vy
denuncias interpuesta por los titulares de derecho
por presuntas violaciones a la Propiedad Intelec-
tual, con funciones y competencias bien estableci-
das y limitadas, observando los derechos de los
usuarios y el de los proveedores de servicios, y no
solamente limitarse a velar por los derechos de los

titulares de Propiedad Intelectual.

Debe establecerse con claridad a qué tribunal
correspondera conocer de las solicitudes de blo-
queo o remocién de contenido, asi como los supu-
estos sobre los cuales debera decidir sobre una u
otra medida, debiendo especificarse que debera
siempre prevalecer la consideracion a la libertad de
expresion y la presuncion de inocencia. Asimismo
debe establecerse que los lapsos sean breves, en

pro de garantizar la celeridad procesal al que tiene
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derecho el titular de la obra. En caso de que el
procedimiento siga a una fase judicial, debe to-
marse en cuenta la gravedad de los hechos cometi-
dos, vy considerar las sanciones de acuerdo a los
mismos, asi como la intencionalidad del usuario, por
lo que en caso de que el mismo se ha llevado a
juicio el denunciante debera demostrar la misma y
no solamente presumir a priori que el usuario tiene
el deseo y la intencidn de obtener beneficios

economicos a través de la actividad ilicita.

Asi mismo es necesario, en respeto al principio
de presuncion de inocencia, que la carga de la
prueba recaiga sobre el denunciante, quien debera
demostrar la existencia de un ilicito y relacionar
dicho hecho con el usuario al cual identifica como
responsable del mismo. Deben tomarse en cuenta
diferentes medidas, las cuales podran ser aplicadas
de forma individual o conjuntamente. Con las
mismas no solamente debera pretenderse el de-
tener la violacion a los derechos de Propiedad In-
telectual u otorgarsele alguna indemnizacion a los
titulares de derecho, sino que también debe bus-
carse generar conciencia y permitir que el usuario

participe activamente de una forma que le permita
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identificarse con el dano que se produce a
través de la actividad ilicita.

En este escenario, aun queda mucho por avan-
zar, muchas de estas medidas se encuentran en
fase de prueba y ciertamente requieren de una re-
evaluacidon y su correspondiente reformulacion,
lamentablemente se presenta un campo dirigido al
ensayo y error, siendo responsabilidad de los espe-
cialistas y de la sociedad en general el participar ac
tivamente en la busqueda de las soluciones mas
acordes para cada parte involucrada, ya en Argen-
tina y Colombia se encuentran en proceso de dis-
cusion leyes en esta materia, pudiendo convertirse
estas en dos modelos interesantes de nuevas pro-
puestas y posiciones. Es necesario laa participacion
mas activa y sobretodo que los Gobiernos se pre
senten a estas discusiones con una actitud mas abi-
erta y no tan predominante a calmar las ansias de
los lobbies que alin a estas alturas de la evolucién
tecnoldgica no terminan de adaptarse a las nuevas

aplicaciones ni de prepararse para las venideras.

Autora: Adriana Gonzalez



ADIA.r

ASOCIACION DE DERECHO INFORMATICO DE ARGENTINA

actores sociales, en una S0c¢

{ beneficios que |la red provee an
narco de ».J,'"x' a0 Y seguriaaad

www.adiar.info

l_, ™ o v e e . "

=% Construir la Sociedad de la Infor-
Ion requiere no solo inteligencia sir
mbién la participacion de todos los



DERECHO INFORMATICO

En el siguiente articulo se presenta un
analisis de la validez de la prueba elec-
tronica en el derecho civil hondureno y
las limitaciones que presenta su aplicabi-
lidad debido a la falta de conocimiento en
la materia de los jueces lo que les impide
valorar adecuadamente el informe peri-
cial, la falta de validez de las copias de un
documento en soporte informatico y la ile-
galidad de la recoleccion de la prueba
electrénica al no cumplirse la met-
odologia de recoleccion y custodia de la
evidencia lo que causa que la defensa se
limite a la forma de recoleccion y no al
fondo técnico de la prueba.

Necesariamente este apartado debe iniciar
analizando que son los medios de prueba, concepto
que claramente nos senala el articulo 228 del CPC
que establece que los medios de prueba son los que
permiten a las partes acreditar los hechos contro-
vertidos para convencer al Juez o Tribunal sobre la
verdad del hecho o verificarlos como ciertos en el

proceso.

Asimismo, se hace necesario establecer los
principios que regulan la prueba en Honduras en
materia civil, debiendo partir del principio general
que por ley, la prueba en materia civil en la legis-
lacidon hondurefa, debe practicarse a instancia de
parte, siendo Unicamente posible acordarse de
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oficio en el caso que las pruebas aportadas
sean insuficientes o que impidan formarse un juicio.
El perito que elabora un dictamen pericial que se
aporta como medio de prueba tiene la obligacion de
en caso de requerirsele, comparecer en juicio,
siendo su negativa a comparecer base para consid-

erarse delito de desobediencia.

Pueden ser objeto de prueba en el ambito civil
hondurefio los hechos relativos a la tutela a obten-
erse en juicio, incluyendo hechos y costumbres, asi
como derecho extranjero y uso de peritos traducto-
res, existiendo disposiciones legales expresas que
establecen los medios que no pueden ser prueba,

siendo éstos:
a.Los hechos no controvertidos;

b.Los obtenidos en violacién de garantias esta-
blecidas en la Constitucion de la Republica y conve-
nios internacionales suscritos y ratificados por Hon-

duras;

c.Las impertinentes o aquellas que no guarden
relacidon con el objeto del proceso y las improceden-

tes que se refieren a pruebas no necesarias; vy,



d.Las inutiles o aquellas que no contribuyen a

esclarecer el hecho controvertido.

Es importante recalcar que el Juez juega un
papel preponderante ya que la admisibilidad de una
prueba es determinada por él, sin que esto sig-
nifique que puede tomar dicha decisién arbitrari-
amente ya que debe ser producto de auto debidam-

ente motivado.

Otro aspecto importante establecido por la leg-
islacién civil de Honduras es que se ha delimitado
claramente en el CPC los principios que rigen la
practica de la prueba en materia civil. Es asi como
se ha establecido que la ejecucion de la prueba
debe ser con presencia y direccidn judicial, siendo
Unicamente posible su delegacion ante el Secretario
en los casos especificamente sefalados por el CPC
tales como presentacién de documentos, aportacién
otros medios de prueba, autenticidad de documento
privado; vy, ratificacion del informe pericial.

Con el fin de regular la discrecionalidad que
pudiese tener el Juez para la admisibilidad de la
prueba, el propio CPC de Honduras ha establecido
que son validos como medios de prueba en la mate-

ria civil los siguientes:
a. Intereses de las partes;
b.Documentos publicos;
c.Documentos privados;
d.Medios técnicos;
e.Testifical;
f.Peritaje;
g.Reconocimiento judicial; v,

h.Cualquier medio de prueba adicional que per-
mita convencer al Juez sobre la veracidad de un

hecho.
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Asimismo el orden de presentacién de los

medios de prueba no se deja a la discrecién del
Juez ya que el articulo 252 del CPC de Honduras
sefiala claramente el orden en que se practicara los

medios de prueba, siendo dicho orden:
a.Interrogatorio de las partes;
b.Interrogatorio testigos;
c.Declaracién de peritos;
d.Lectura de documentos; vy,

e.Reproduccién de imagenes y sonidos capta-

dos mediante instrumentos de filmacion.

En relacién a la materia objeto de la clase, la
legislacion civil hondurefia ha establecido como
medio de prueba importante en la prueba elec-
trénica, el documento publico o aquel autorizado por
funcionario judicial, notario o funcionario publico
competente. Este punto es importante porque tal
como lo sefala el articulo 271 del CPC, en Hondu-
ras se considera documento publico el otorgado
ante notario lo que permite gue un acta notarial real-
izada durante una investigacidon en materia infor-

matica sea considerada documento publico. Por
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ejemplo un acta notarial sobre el contenido de
una pagina web en una fecha determinada es docu-

mento publico.

Adicionalmente, en relacion a los documentos
privados o aquellos que por definicidn no son publi-
cos, el CPC de Honduras permite la prueba por

medio de documentos electrénicos.

Completa la regulacion relativa a los medios de
prueba electronicos la disposicidn contenida en el
articulo 292 del CPC de Honduras, que establece
que puede ser medio de prueba los instrumentos
que permiten archivar, conocer y reproducir datos,
cifras y operaciones matematicas llevadas a cabo
con fines contables o de otra clase, lo que nos debe
llevar a concluir que en materia civil en Honduras,
se acepta como medio de prueba cualquier disposi-
tivo de archivo de datos lo que necesariamente in-

cluye los medios de archivo informaticos.

En cuanto a la labor pericial, el articulo 291 del
CPC de Honduras faculta a las partes a aportar dic-
tamenes y medios de prueba que aun cuando no se
denominen expresamente se deduce que son los
llamados “consultores técnicos” establecidos por
otras legislaciones. Dicha disposicién se completa
con la disposicion contenida en el articulo 303 del
CPC de Honduras que prevee como medio de
prueba a testigos con conocimientos cientificos,
técnicos, artisticos o practicos sobre la materia
objeto del juicio, adquiriendo el caracter de peritos.
Se debe resaltar que el articulo 311 de dicho marco
normativo obliga a los juzgados a valorar las de-
claraciones de los testigos utilizando los siguientes

criterios:
a.Sana critica, conocimiento y criterio humano;
b.Valoracién precisa y razonada;
c.Circunstancias;

d.Tachas; vy,
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e.Resultados de la prueba.

La Regulacién del Peritaje en Materia Civil en

Honduras

Un andlisis por separado merece el contenido
del Capitulo V del CPC de Honduras ya que en sus
articulos 315 a 343 se regula el peritaje en aspectos
tales como cuando procede, quien los propone, en
que momento deben presentarse, y las funciones y

acreditaciones con las que deben contar los peritos.

Se debe iniciar sefialando que conforme a la
normativa vigente la utilizacion de peritos procede
cuando la valoracidn de los hechos requiere cono-
cimientos cientificos, artisticos, técnicos o tec-
noldgicos, pudiendo proponer su uso cualquiera de
las dos partes. La propuesta de peritos por las
partes puede ser de cualquiera de las formas
siguientes: solicitando la admisibilidad de un dicta-
men de perito privado o solicitando al propio tribunal
la designacion del perito y la emision del correspon-

diente dictamen.

Si para la propuesta de peritos se opta por el
uso de dictamen de perito privado, el mismo debe
ser incluido en la demanda facultandose a la otra
parte a solicitar que el autor de dicho dictamen
puede requerir la comparecencia del mismo en la

audiencia probatoria.

En el otro caso si la propuesta de perito se re-
fiere a solicitar que el tribunal nombre uno, la parte
solicitante debe presentar en la demanda las cues-
tiones que debe analizar, teniendo la otra parte la
facultad de incluir puntos adicionales. Ante dicha
solicitud el juez debera designar al perito y determi-
nar el plazo de presentacién del dictamen.

Finalmente el mismo CPC sefiala como facultad
del Juez la posibilidad de designar peritos oficiales
cuando los dictamenes privados aporten opiniones
totalmente diferentes.



Un aspecto que si considero que es limitado en
el CPC de Honduras es que ha encuadrado la labor
del perito al cotejo de letras y a dictdmenes sobre
pruebas en aparatos de reproduccién o sonido que
si bien incluye a los medios informaticos por ser
aparatos que reproducen archivos, puede presen-
tarse el caso que un Juez no considere dicha acep-
tacion como valida y limite la posibilidad de presen-

tar evidencias digitales.

Al igual que otras legislaciones, la regulacion
en materia civil en Honduras ha exigido en el arti-
culo 328 del CPC de Honduras que los peritos
deben poseer titulo original en la materia objeto del
dictamen o ser emitidos por academias, corporacio-
nes o instituciones que se ocupen del estudio de la
materia objeto de la pericia. Por lo que se solicita
que en el mes de enero de cada ano, cada insti-
tucidén que cuenta con profesionales que se ocupan
del estudio de materias especificas, deben remitir la
lista de personas dispuestas a actuar como peritos.
En ausencia de dicha lista, se utilizara los peritos in-
cluidos en la lista que los sindicatos y asociaciones

proporcionen.

Para la actuacién del perito, éste debe seguir el

siguiente procedimiento:

a.Aceptacion del cargo dentro de los 3 dias de
recibida la comunicacion de designacion; si acepta
se nombra y toma promesa de actuar con veraci-
dad, si no acepta se sigue con el siguiente candi-

dato de la lista propuesta;

b.Solicitar dentro de los 3 dias siguientes a su
nombramiento la provisién de fondos para la real-
izacion de su labor, debiendo el tribunal ordenar a la
parte que propuso la prueba pericial abonar dicha
cantidad en 3 dias;

c.Emitir el dictamen en el plazo sefalado por el
Juzgado entregando copia del a cada parte,
quienes podran solicitar la presencia del perito en la

audiencia o de oficio el juez decretarla; v,

d.Dicha comparecencia incluira la exposicién
completa del dictamen, su explicacion o respuestas
a preguntas, observaciones y solicitudes de ampli-

acion de dictamen.

Por lo anteriormente expuesto se puede con-
cluir que el CPC en Honduras incluye la regulacion
relativa a la prueba electrénica en materia civil, sin
embargo, debido a la entrada en vigencia hasta el 1
de noviembre de 2010 no es factible validar la plena
implementacion de |la prueba electronica en materia

civil.

Andlisis Proyecto de Ley sobre Comercio Elec-

tronico en Honduras

El anteproyecto de Ley sobre Comercio Elec-
tronico existente en el Congreso Nacional de Hon-
duras incluye en la seccién de noticias destacadas,
una subseccidon de proyectos que presenta un

proyecto de ley sobre comercio electrdnico.

Al analizar dicho proyecto, en especifico el
capitulo Il denominado “Aplicacion de los Requisitos
a los Mensajes de Datos” se puede elaborar una

serie de conclusiones que quisiera compartir:

En primer lugar se concede reconocimiento de
fuerza probatoria a la informacién incluida en un
mensaje de datos. En segundo lugar se resalta que
la validez de la informacién incluida en el mensaje
de datos se basa en que se permite su posterior
consulta. En tercer lugar se permite la sustitucion de
la firma si se cuenta con métodos de identificacion
de personas lo cual permite que en documentos
como recibos de transacciones realizadas por inter-
net por medio de tarjeta de crédito se pueda dar
validez como medio de identificacion al Cédigo
CVV2 o cdédigo de seguridad incluido en la propia
tarjeta de crédito que muestra que el que realiza la
transaccion esta en poder del plastico lo que le da
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validez a la transaccidn. Finalmente la originali-
dad del mensaje de datos se cumple si hay garantia
de que se conservara su integridad y su admisibili-
dad probatoria depende de la conservacién de infor-
macidén que permite determinar origen y destino del
mensaje, fecha y hora de envio o recepcién, asi

como mantener el formato original del mensaje.

Previo a emitir mis opiniones sobre el proyecto
de ley en mencidn quisiera compartir un caso rela-
tivo a la identificacion del cliente por medios alterna-
tivos a la firma. La Comisiéon Nacional de Bancos y
Seguros en Honduras, donde laboro, es la insti-
tucién supervisora de la totalidad del sistema finan-
ciero hondurefio, incluyendo dentro de sus funcio
nes la atencion de los reclamos de los usuarios

financieros en operaciones que realizan con ellos.

En tal sentido se recibio el reclamo de una
tarjeta-habiente que no reconocia las transacciones
realizadas en la pagina web de una aerolinea por la
compra de unos pasajes. Al realizarse la correspon-
diente investigacion ante la institucion emisora de la
tarjeta de crédito, la misma presentd como eviden-
cia de la transaccioén un recibo emitido por la marca
internacional que respalda la tarjeta de crédito
(VISA) que reflejaba que el CVV2 habia sido verifi-

cado.

Al profundizar la investigacion se determind
que en las tarjetas de crédito VISA el CVV2 es un
codigo de seguridad de tres digitos ubicados en el
anverso de la tarjeta de crédito que refleja que el
que realiza la transaccion esta en poder del
plastico. Es decir no se esta en presencia de una
clonacion de la tarjeta ya que la clonacion es de la

parte frontal de la tarjeta y no del anverso.

Es asi como en este reclamo la Comisién Na-
cional de Bancos y Seguros determind que el hecho
que se hubiese verificado el CVV2 evidenciaba que

la transaccidn fue realizada por una persona que
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tenia en su poder el plastico de la tarjeta de
crédito y que si no era la titular habia incumplido
una de sus obligaciones principales que era custodi-
arla, por lo que no procedio el reclamo. En relacién
al tema en analisis este reclamo refleja una situ-
acidon donde se sustituyd la firma como medio de

identificacion del tarjeta-habiente por el CVV2.

Finalmente debo concluir que el mencionado
proyecto de ley abre la puerta para la regulacion de
los mensajes de datos como medio de prueba, pero
que dicha regulacion es limitativa debiéndose am-
pliar a situaciones mas alla de dichos mensajes.

Conclusiones

Honduras requiere una regulacién nacional que
incluya el procedimiento para |la obtencién, custodia
y presentacion de la prueba electrénica, cumpliendo
todas las garantias legales relativas a su admisibili-
dad.

Asimismo se requiere contar con peritos infor-
maticos con la experiencia profesional y ética nec-
esaria para servir de apoyo a la toma de decisiones
por el Juez, para lo cual deben asumir un rol activo
debido a que su decision se debe basar en cono-
cimiento y no en la dependencia de un dictamen

pericial.

El Codigo Procesal Civil de Honduras contem-
pla aspectos relativos a la prueba electrénica pero
su realidad debe evaluarse en su aplicabilidad a
través del tiempo. Como complemento de las dis-
posiciones de dicho codigo existe en discusion en el
Congreso Nacional el proyecto de Ley de Comercio
Electronico el cual se requiere ampliar su aplicabili
dad para no solo incluir mensaje de datos sino cu-
alquier informacién contenida en un dispositivo in-

formatico.

Autora: Tania Sagastume
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Jeronimo Varela esta trabajando en ESET desde el 2009 y en este tiempo se desempeiio inicialmente
como Channel Manager para Cono Sur y Peru, para luego ser designado como Director de Ventas y

un tiempo después Director de Ventas y Marketing. Ahora es el nuevo Chief Operating Officer de

ESET Latinoamérica
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1 - Como se llega a ser Chief Operating Officer

para ESET Latinoamérica?

Creo que se da por varios factores, entre ellos
responsabilidad, entusiasmo y profesionalismo. En
mi caso particular desde que entré a trabajar en
ESET Latinoamérica me senti muy cémodo y con
ganas de aportar con mi trabajo y experiencia al cre-
cimiento de la empresa. Realmente es un gran or-
gullo para mi formar parte de ESET, un lugar donde
todo el equipo trabaja con entusiasmo y un gran

profesionalismo.
2 - En qué consiste su trabajo?

Trabajaré liderando los planes de desarrollo de
estrategias para la compafiia con el objetivo primor-
dial de sostener su crecimiento y continuar desarrol-
lando el mercado de ESET en la regidn. Luego de
desempeiarme como Director de Ventas & Market-
ing de ESET Latinoamérica, conduciré esta nueva

EIDERECHOInformatico

etapa de la empresa que busca continuar creci-
endo y mejorando constantemente los servicios

para los clientes y canales de distribucién.

3 - Adonde apunta el mercado de antivirus?

computadoras, celulares, tablets?

Obviamente a computadores, ya sea de escrito-
rio o notebooks, pero también a celulares y tablets,
dado que continuara creciendo dicho mercado. Si
bien las amenazas son constantes y aumentan dia-
riamente, no solo hos centramos en antivirus, tam-
bién en antispam, firewall, y en |la préxima versidn
ya tendremos Device Control y Control Parental /
Web filtering

4 - A que se debe el crecimiento de ESET en

Latinoamérica?

Se debe a varios factores, a los excelentes pro-
ductos de altisima calidad, al compromiso nuestro
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atinoamérica
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para con nuestros canales y clientes, a la con-
stante educacion que realizamos en toda la region y

al profesionalismo de los equipos.

5 - Donde ubica a ESET dentro de un cuadro

comparativo con otros antivirus?

Las caracteristicas y ventajas mas destacadas

de nuestros productos son

EFICAZ: Exhibe una mayor tasa de deteccidn
de cdédigos maliciosos. Es denominado uno de los
mejores productos por distintas certificaciones inde-
pendientes; tal es el caso de Virus Bulletin, presti-
giosa publicacion britanica que le ha otorgado la
mayor cantidad de premios VB100 desde Mayo de
1998, debido a su elevadisima deteccidn de todos
malware In-the-Wild, o sea, aquellos que realmente

pueden llegar al equipo del usuario.

LIVIANO: Posee la utilizaciéon de recursos mas
baja del mercado, lo que se traduce en un mejor
rendimiento del sistema. En el 2008, el prestigioso
laboratorio AV-Comparatives realizé su primera
evaluacion de rendimiento de los antivirus y ESET
NOD32 Antivirus obtuvo los mejores resultados en
la evaluacién general. Ademas, fue el de mejor ren-

dimiento en 3 de las 4 categorias que se evaluaron.

RAPIDO: Combina deteccion con velocidad.
Cuenta con un incremento de la velocidad de ex-
ploracidén, mediante busqueda asociativa utilizando
caché multi-nivel y optimizacion de programacion

de bajo nivel.

PROACTIVO: Anticipa, como en una partida de
ajedrez, el préoximo codigo malicioso. El motor de
Heuristica Avanzada ThreatSense®, es la tec-
nologia que detecta las amenazas del maiana en
tiempo real, manteniéndolo un paso adelante contra
nuevos codigos maliciosos. Protege a los usuarios

en forma proactiva del 70% de los nuevos codigos

EIDERECHOInformatico

maliciosos en forma instantanea sin necesidad

de actualizar las firmas de virus.

Tales caracteristicas con colocan como un pro-
ducto lider en la industria y con alto nivel de com-
petitividad entre lo que se puede encontrar en el
mercado hoy en dia.

6 - Que perspectivas tiene en materia de segu-

ridad informatica para los proximos afios?

La fuga de informacidn es algo que va a seguir
creciendo, y es por eso que las empresas que nos
dedicamos a trabajar en pos de la seguridad debe-
mos seguir invirtiendo, investigando y desarrollando
nuevas herramientas para combatir a las nuevas

amenazas.

7 - Si tuviera que hacer un ranking de errores
mas comunes a la hora de infectarse con un virus

cual considera que son los 3 mas comunes.-

Podria considerar, la falta de proteccion, la
carencia de actualizaciones de los distintos pro-
gramas, y el desconocimiento del usuario cuando

cae en la trampa de la ingenieria social.

8 - Como llega ESET a ser el antivirus de

mayor crecimiento en Latinoamérica?

Creo fundamental el trabajo de todo un equipo
de profesionales con compromiso y responsabili-
dad. Tales caracteristicas hacen que una empresa
pueda llegar a ser exitosa y que sus productos se

posicionen como lideres en la industria.
9 - Cual es su meta como CEO?

Como CEO la principal meta es seguir brin-
dando una excelente proteccion, crecer en los dis-
tintos mercados junto a nuestros Partners y con-
tinuar haciendo que ESET sea una de las empresas
de seguridad informatica mas respetada del mer-
cado.
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10 - 3 consejos a
empresas y particulares a
la hora de pensar en se-

guridad informatica.

- Armar un plan
basado en 3 ejes, Tec-
nologia, Educacién vy

Gestidn

- Dentro de lo que es
tecnologia, hacer una
buena evaluacién de las
soluciones, el soporte y la
historia de los fabricantes

de las mismas.

- En cuanto a par-
ticulares, informarse,
contar con una proteccion
y actualizar todo el soft-

ware.

De todos modos, me
gustaria compartir con
ustedes un articulo que
elaboramos para las em-
presas donde detallamos
cuales son las principales

medidas a tener en

cuenta para mantenerse

protegidos:

http://www.eset-la.com/centro-prensa/articulo/2011/eset-10-mandamientos-seguridad-informacion-empresas/2566

Agradecemos la gentileza de Jerdnimo Varela para la entrevista.
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